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Einfiihrung

Ziel der Vorlesung: Wesentliches Verstdndnis von PGP und SSH — Unter
welchen Voraussetzungen kann man diese als sicher betrachten? Was heifst
iiberhaupt sicher?

Als Protagonisten wollen Alice und Bob kommunizieren, Eve hort immer mit
und Oscar méchte die Kommunikation manipulieren. Es gibt zwei Standard-
Szenarien:

1. Alice will Bob eine Nachricht so schicken, daf niemand aufer Bob die
Nachricht lesen kann: Vertraulichkeit. Bob will, dafs er sicher sein
kann, dafs Nachrichten mit Absender ,Alice’* auch wirklich von Alice
kommen: Authentizitiat. Bob will aufserdem sicher sein kénnen, dafs
die Nachricht unterwegs nicht verdndert worden ist: Integritat.

2. Alice und Bob haben beide einen Rechner, die gegenseitig miteinander
kommunizieren wollen, d.h. daft auch mehrere Nachrichten hin- und
hergeschickt werden sollen, aber auch mit vergleichbaren Forderungen
nach Vertraulichkeit, Authentizitdt und Integritét.

Ein anderes Sicherheitsziel konnte Anonymitét sein (beispielsweise anonymes
Surfen).

Kurz zur Begrifflichkeit: Meist wird verwendet:

Kryptologie = Kryptographie + Kryptanalyse
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1 Einmalige Verschliisselung — Kryptosyste-
me

In diesem Fall kennen sich Alice und Bob vorher, Alice will eine Nachricht
von begrenztem, vorher bekanntem Umfang (eine kurze Nachricht) iiber einen
unsicheren (abhérbaren) Ubertragungsweg (Kanal) an Bob schicken — dabei
geht es nur um Vertraulichkeit, nicht um Authentizitdt oder Integritat. Ziel
ist es hier,

1. Verfahren zu entwickeln, die sich im Szenario nutzen lassen
2. Sicherheit (Vertraulichkeit) verniinftig zu definieren

3. Beweisen, dafs die untersuchten Verfahren sicher sind (oder auch nicht)
Grundlegende Vorgehensweise:

e Alice und Bob einigen sich vorab auf eine Transformation, die aus
einer gegebenen Nachricht eine andere erstellt und eine zugehorige
Umkehrtransformation erlaubt.

e Die Transformationen werden ausgewéhlt aus einer Schar (Familie); die
Familie ist bekannt, die ausgewéhlte Funktion nicht und wird durch
einen sogenannten Schliissel definiert.

BEISPIEL: Alice mbchte Bob ein Bit schicken. Alice und Bob benutzten
entweder die Transformation = — x (Schliissel 0) oder x — x @ 1 (Schliissel

1).

Mathematisches Modell: Ein Kryptosystem (KS) ist ein Tupel

(X,Y, K, {er}rer, {dr}rek)

e X ist eine endliche Menge von Klartexte

Y ist eine endliche Menge von Chiffretexte

K ist eine endliche Menge von Schlisseln

{ex trex ist eine Familie von Chiffriertransformationen e;: X —Y
o {di}rex ist eine Familie von Dechiffriertransformationen dy: Y — X

e Forderung: di(ex(z)) =z firallex € X, k€ K




1.1 Kombinatorische Sicherheit

Grundlegende Idee: Ein Kryptosystem ist sicher, wenn das Beobachten
eines Chiffretextes zu keiner zuséitzlichen Information {iber den gesendeten
Klartext fiihrt.

Mathematisch: Ein Kryptosystem S = (X,Y, K, E, D) ist kombinatorisch
sicher, falls gilt:

Vye Uek(X) VeeX ke K:ey(x)=y
keK

Definiere hierzu auch die aktiven Chiffretezte Y :=|J, ;e ex(X) C Y.

BEISPIEL: : Benutze S = ({0,1},{0,1},{0,1}, E, D) mit ex(z) =z @ k =
d(x) fir alle z, k — offensichtlich ist dieses System kombinatorisch sicher.

1.2 Perfekte (informationstheoretische) Sicherheit

Zusitzliche Annahme: Schliissel werden entsprechend einer Wahrscheinlich-
keitsverteilung ausgewahlt, Klartexte ebenso, beide unabhéngig voneinander.
D.h. es gibt eine Wahrscheinlichkeitsverteilung Px auf X und eine Verteilung
Py auf K. Bezeichnung: Falls S ein Kryptosystem ist, bezeichne das Krypto-
system mit zwei Verteilungen (KSVV) mit (S, Px, Pk).

Bezeichne Y = {y €Y | P(y) > 0} als aktive Chiffretexte, entsprechend
aktive Klartexte X und aktive Schlissel K.

Es ergibt sich eine gemeinsame Verteilung

P((@.y) = Y Px(a): Pr(k)

Zudem ergibt sich eine Verteilung fiir Y

P(y):ZP(%y):Z Px(z) - Z Prc (k)

reX zeX keK



Ein Kryptosystem ist S mit Klartext- und Schlisselverteilung Px und P
besitzt perfekte Sicherheit, falls fiir alle z und y € Y gilt:

P(x) = P(zly) =

Somit sind x und y (stochastisch) unabhéngig. BEISPIELE:

1. Definiere ein KSVV durch

a b
13
1 4
Ky /0 1
KoLl
K 110
Nun ergibt sich fiir # = a, y = 0 zunéchst P(z) = 1, weiter ist

11 1
Ploy) = 13- 10

11 3 1 1

P _ .42 2_2

W = 1371373
11 1

P()-Ply) = 7 3= ="@y)

Fiir = a, y = 1 ergibt sich P(z) = 1 und P(z,y) = § sowie

Ply) = 1—P(y—0)—§
P@) Ply) = y-3=¢=Ply)

Fir z = b, y = 0 und y = 1 gilt entsprechend P(z) - P(y) = P(z,vy).

2. Vernam’scher one-time-pad: Fiir jedes [ € N gibt es ein Kryptosy-
stem gegeben durch

({0,1},{0,1},{0,1}, (z.k) — z B k, (z,k) — 2 ® k)
Untersuche mehrere Varianten:

(a) Die Verteilung auf den Texten Px sei beliebig, die Verteilung Pk
auf den Schliisseln sei die Gleichverteilung, d.h. P(k) = 27!, Es



P(z,y) = Y PX(x)-PK(k):— Px(z)- > 1——PX

keK rhk=y
ex(2)=y
1
Ply) = Y Plr.y)=)_ 5Px) 2[ " Py(x)
rzeX zeX zeX
1
Px(@)P(y) = Pxlr)y = Plr,y)

Dies fithrt zum ersten Satz unten.

Sei nun P(z) = 5 fiir alle z € X, aber P(k) # 5 fiir ein &*. Nun
ist

Ply) = Y, Pla)Pk)

P(zly) = Px(y @ k)

Es gilt jedoch nicht Px(y @ k) = P(z) = 4 fiir alle 2: Wihle
£ =0...0 und y = ko. Dann gilt Px(z ®y) # 5 = P(z).
Fiir P(z) beliebig verteilt und P(k) # o fiir ein &* gilt:
P(z,y) = Px(z) Px(y® =)
P(y) = Y Plz,y) ZPX )Pr(y © )

Damit nun die Gleichung P(z) = P(z|y) erfiillt ist, miifste fir ein
konkrete z,y gelten:

Pi(y®x) =Y _ Px(y®k)Px(k)

Dabei ist jedoch die linke Seite fiir festes y nach Voraussetzung
unterschiedlich, die rechte Seite fiir ein festes y jedoch fest. Damit
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ist keine perfekte Sicherheit gegeben. Dies erlaubt den zweiten
Satz unten.

SATZ: Der one-time-pad zusammen mit einer beliebigen Klartextverteilung
und der Gleichverteilung als Schliisselverteilung bietet perfekte Sicherheit.

Hieraus entsteht eine neue Definition:

DEFINITION: Ein Kryptosystem mit Schliisselverteilung (KSV) (S, Pr) ist
ein Kryptosystem mit zwei Verteilungen (S, Px, P ), wobei Px beliebig ist.

SATZ: Der one-time-pad zusammen mit einer beliebigen Klartextverteilung
und einer von der Gleichverteilung abweichenden Schliisselverteilung bietet
keine perfekte Sicherheit.

1.3 Die Satze von Shannon

Allgemeiner ist der Satz von SHANNON:

SATZ:

a) Fiir jedes Kryptosystem mit Schliisselverteilung (S, Px) und Klartext-
und Schliisselrdumen X und K, welches perfekte Sicherheit bietet, gilt:
| X| < |K].

b) Fiir den Fall |X| = |Y| = |K]| sind die beiden folgenden Aussagen
dquivalent fiir ein KSVV (S, Px, Pk):
(A) (S, Px, Pr) bietet perfekte Sicherheit
(B) Pk(k) = ﬁ fir alle k € K, und fur alle z, y existiert k£ mit ex(z) = y.
(C) (S, P, Px) besitzt perfekte Sicherheit fiir eine andere Klartextver-
teilung P§ mit P (z) > 0 fir alle z € X.

LEMMA: Fiir jedes sichere KSVV (S, Px, Px) mit Px(z) > 0 fiir alle x € X
gilt:
(X < |{k e K| Px(k) >0} <[K]

BEWEIS: durch Widerspruch. Wir setzen K’ = {k € K | Px(k) > 0}. An-
genommen, |K'| < |X|. Wir setzen Y}, = {ex(z) | * € X}. Dann muf wegen
der Dechiffriereigenschaft gelten: Y| = | X].



Fiir jedes z € X setzen wir Y, = {ex(z) | kK € K'}. Dann gilt |Y,| < |X]|, da
|K’| < |X| ist. Fallunterscheidung:

e Wiirde Y, =Y,/ fiir alle z, 2’ € X gelten, so hitten wir

UY

zeX

Y| < <|X|VkeK

Insbesondere auch |Yy| < | X| fiir alle £ € K’, ein Widerspruch!

e Also gibt es z, 2’ € X mit Y, # Y/, also 0.B.d.A. ein y € Y, \ Y,». Also
ist P(x,y) # 0 = P(a',y). Nach perfekter Sicherheit gilt P(z') - P(y) =
P(2',y) = 0, andererseits aber P(y) > 0, also ist P(x’) = 0, Widerspruch
zur Voraussetzung!

LEMMA: Sei (S, Px, Px) ein KSVV. Dann bietet (S, Px, Px) genau dann
perfekte Sicherheit, wenn fiir alle y € Y und xz € X gilt: P*(y) = P(y).

BEWEIS:

»=" Dann gilt P(z,y) = P(x)P(y) fiir alle x,y. Also ist P(z)P(y) =
P*(y)P(x). Fiir z € X ergibt sich P*(y) = P(y).

,<=* Dann gilt P(z,y) = P*(y)P(x) = P(y)P(z) fiir alle z € X. Fiir 2 ¢ X

(x
gilt aber ohnehin P(z,y) =0

P(z)P(y), daraus folgt die Behauptung,.

FOLGERUNG: Sei (5, Px, Pk) ein KSVV. Dann sind dquivalent:
e (S, Py, Py) ist informationstheoretisch sicher

e (S, Py, Px) ist informationstheoretisch sicher fiir alle P, mit aktiven
Schliisseln C X

e (S, P, Px) ist informationstheoretisch sicher fiir alle P, mit aktiven
Schliisseln O X

DEFINITION: Ein Kryptosystem mit Schliisselverteilung (S, Px) bietet
perfekte Sicherheit, falls (S, Px, Px) informationstheoretisch sicher ist fiir
alle Px (mit X = X).

SATZ: Sei (S, Px, Px) ein KSVV mit X = X und |X| = |K|. Dann ist
(S, Px, Py) informationstheoretisch sicher genau dann, wenn S kombinato-
risch sicher ist und P (k) = = fiir alle k € K

K]

BEWEIS:
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a) S ist kombinatorisch sicher. Sei z € X und y € Y. Dann existiert
¥ € X und k € K mit eg(a’) = y. Es gilt aber P(z), P(z’) > 0
wegen X = X. Aus der Sicherheit folgt dann P(z|y) = P(z) > 0,
d.h. es existiert k& mit ex(x) = y; und ebenso P(z'|y) = P(2') > 0.

b) Sei 1o € Y. Dann gibt es zu jedem z € X mindestens einen
Schliissel k, mit eg, (z) = yo (wegen a) oben). Wegen | X| = |K|
gibt es dann aber genau einen Schliissel. Fiir diesen gilt dann:
P(z)P(yo) = P(x,y0) = P(x) - P(k;). Nun ergibt sich P(y,) =
P(k,). Damit ist P(k,) = P(yo) = P(ky) fir alle 2/ € X, und
wegen |X| = |K| gilt auch {k, | + € X} = K, insgesamt also
Pg(k) = g

K]

,<=" Esgibt fiir alle z € X,y € Y ein k,,, mit e, ,(z) = y. Wegen | X| = |K]|

1.4

ist k,, eindeutig. Also gilt fiir y € Y:

Ply) = 3 P(X)Plhs,) = ﬁ S P) = |—}(|

reX reX
Andererseits gilt:
- 1
Pry)= ) P(k:):P(kxy)—W
keK
ex(2)=y

Also ist P*(y) = P(y).

Konkrete Kryptosysteme

one-time-pad wie oben

Verschiebechiffren: Sein > 0. Dann ist (Z,,, Zy,, Zy, E, D) mit ex(z) =
x + k mod n und di(y) = y — k mod n. César hat dieses System angeb-
lich mit £ = 3 auf dem Alphabet benutzt. Dieses System bietet perfekte
Geheimhaltung bei Gleichverteilung auf den Schliisseln.

Affine Chiffren: Definiere zunéchst Z,, = {0,...,n — 1} und Z =
E(Z,) = {i<n| ggT(i,n) =1} (d.h. die Elemente von Z,, die ein
multiplikativ inverses besitzen, d.h. Einheit von Z, sind). Es gilt |Z%| =
©(n), dabei gilt fiir Primzahlen py, ..., p,:

epg® . p) =P (o — 1) . p Ny — 1)



Beispiel: fiir n = 12 ist Z, = {1,5,6,11} und ¢(12) = ¢(2?-3) =
2271.(2—-1)-3"'.(3—1) = 4. Der Euklidische Algorithmus im

Beispiel: Rechne in Zy4, bestimme das multiplikativ inverse zu 35:

4 = 35 14+ 9
/ /
3H = 9 3+ 8
/ /

9 = 8 1+ 1
/ /

§ = 1 8+ 0

— 1 = 9-8-1

= 9-(35-9-3)
= 9—(35—(44—35-1)-3)
= —5-35+4-44

Das multiplikativ Inverse zu 35 ist also —5 = 39. Affine Chiffren sind
nun (Zy, Ly, 2, X Ly, E, D) mit

€(a,b)($) = a-r+bmodn
d(ab) (y) = (y—>)- a ! modn

Dabei ist a=! das multiplikativ Inverse von a in Z,.

Die bisherigen drei Systeme sind monoalphabetische Chiffren, d.h. eine
Position im Klartext korrespondiert mit einer Position im Chiffretext.
Polyalphabetisch bedeutet hingegen, dafs der Klartext blockweise ver-
schliisselt wird.

Kryptosystem der polyalphabetischen Substitutionen iiber X
mit m > 0: Fir ein Kryptosystem (X™, X™ Perm(X)™, E, D) mit
Perm(X) als die Menge der Permutationen auf X,

€(mo 7rm_1)(x07 s 7xm—1) = (770(170)7 s 77Tm—1(xm—1))

.....

Vigenére-Chiffre: Sein > 0, m > 0. Verwende dann (2", Z", Z", E, D)
mit

(koo o) L0y - o Tm—1) = (T + komodn, ..., Tp—1 + kp—1 modn)

.....
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1.5 Abhorangriffe auf monoalphabetische Chiffren

Betrachte eine buchstabenweise (blockweise) Verschliisselung einer Folge von
Buchstaben zgz; ... x,_1, fiir die immer derselbe Schliissel verwendet wird
(ECB-Verschliisselung, electronic code book mode): ex(xq)ex(z1) ... ex(Yn—1)-

Buchstabenweise Verschliisselung ist aber schlecht!

Zu einem Krytosystem S = (X,Y, K, E, D) sei dessen Blockquadrat das
Kryptosystem S definiert durch S = (X2 Y2 K, E’, D’) mit

e (r1,02) = (ex(21), ex(x2)) und dy (w1, 22) = (di(21), di(22))

SATZ: Sei (S, Pk) ein informationstheoretisch sicherers KSV mit | X| > 2.
Dann ist (S®, Px) nicht sicher.

BEWEIS: Seien o # x1 zwei Klartexte. Wir betrachten Powo) ypd pPoz)
Es gilt P®020)(yy 41) > 0 genau dann, wenn y, = y; ist. Andererseits gilt
PEoz1) (4o 91} > 0 nur dann, wenn gy # ;. Damit gilt P@o:w0) o£ p(zoz1),

Im folgenden wird angenommen, dafs natiirliche Sprache buchstabenweise
verschliisselt wird — Ziel ist es, konkrete Chiffren berechnen. Die Verfahren
fiir Angriffe sind statistischer Natur: Wir untersuchen Haufigkeiten, d.h. wir
nutzen aus, dafs die natiirliche Sprache gewissen , Regelméfigkeiten” unter-
liegt.

Ausgangspunkt sind daher meist Haufigkeitstabellen fiir Buchstaben, Buch-
stabenpaare (Digramme) und Buchstabentripel (Trigramme). Als Alphabet
wird daher hier zunéchst a, ..., z verwendet, haufig auch Zahlen 0,...,25 —
aber keine Sonderzeichen.

1. Verschiebechiffren: Verschliisselung sei e (z) = 2+ k mod 26. Bestimme
nun den hiufigsten Buchstaben y im Chiffretext. Vermutung: ex(e) = y,
d.h. k =y — 4 mod 26

2. Affine Chiffren: Verschliisselung ist e, () = ax + b mod 26. Durch
Haufigkeitsanalyse versucht man, zo, 21, yo, y1 zu ermitteln mit e, p)(2) =
Yo und e(qp) (1) = y1. Dann 16st man das lineare Gleichungssystem

arg+b = 1y mod 26
ar,+b = y mod 26
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3. Polyalphabetische Chiffren: Es wird blockweise derselbe Schliissel be-
nutzt, System ist (X™, X™ Perm(X)™, E, D) mit

€(ro,m1)(T0s -, 21)) = (To(@0), - - -, 1 (Tm—1))

Bemerkung: Wir nehmen (abweichend von unserem bisherigen Prinzip)
an, daf m unbekannt ist. Erstes Ziel ist daher, die Periode m zu bestimmen.
Dazu gibt es zwei gangige Methoden:

e Kasiski!-Test: Man analysiert die Hiufigkeiten von Trigrammen
im verschliisselten Text und benutzt folgende Annahme: Wenn zwei
gleiche Trigramme im Chiffretext vorkommen, dann ist deren Abstand
ein Vielfaches der Blocklange.

Plausibilitatsbetrachtung: Dazu miissen Trigramme an unterschied-
lichen Stellen (modm) unterschiedlich verschliisselt werden. Dies ist
realistisch, wenn m relativ klein ist, dann von den 26 mdoglichen
Trigrammen treten nur wenige tatsichlich auf.

e Koinzidenzindex: Wir zéhlen Buchstabenhiufigkeiten in den ein-
zelnen Positionen modulo verschiedene m'. Wenn wir m’ = m wahlen,
sollte die Verteilung so aussehen, wie bei der natiirlichen Sprache.
Ansonsten solle sie ,flacher sein.

e Fridman: Man betrachte die Wahrscheinlichkeiten/Héufigkeiten,
daf an zwei unterschiedlichen, zuféllig gewéhlten Stellen derselbe
Buchstabe auftritt. Diese Wahrscheinlichkeit heifst Koinzidenzin-
dex: Sei w ein Wort der Lénge r > 0 iiber einer Menge X und
fo=|{i<r]| w(i)=x} fiir jedes x € X. Der Koinzidenzindex von
w ist gegeben durch

Beispielsweise ist der Koinzidenzindex der natiirlichen deutschen
Sprache 0.762, fiir das Wort AFFE ist der Koinzidenzindex gegeben

e (1) (2) (1)
+ 1
IC . () A2 42 2) _
(,AFFE) o ;

Beobachtungen: Es gilt Io(z) = I-(y), wenn y aus = durch mono-
alphabetische Chiffre entsteht. Fiir polyalphabetische Chiffren: Wir
bestimmen den Koinzidenzindex fiir die m/-Scheiben m’ =1,2,....

K ASISKI starb 1881
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— Falls m’ = m ist, so sollte der Koinzidenzindex mit dem der
natiirlichen Sprache {ibereinstimmen.

— Falls m’ # m ist, so sollte der Koinzidenzindex kleiner sein als
der der natiirlichen Sprache.
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2 Frische Verschliisselung — Blockkryptosyste-
me

Neues Szenario: Alice mochte Bob in Zukunft mehrere unterschiedli-
che Nachrichten fester, kurzer Linge iiber einen unsicheren Ubertragungsweg
zukommen lassen. Eve hat voriibergehend Zugriff auf Alices Verschliisse-
lungssystem und die Moglichkeit, (wenige) selbstgewéhlte Nachrichten zu
verschliisseln.

e Verschiebechiffren: Eine Anfrage geniigt, um den Schliissel zu be-
stimmen.

e Affine Chiffren sind auch schlecht, hier werden zwei Anfragen beno-
tigt.

e Bei Vigenére-Chiffren beontigt man m Anfragen.

e Substitutionschiffren (X, X, Perm(X), £, D) mit e,(x) = m(x): sind
in diesem Zusammenhang sicher! Kombinatorische Sicherheit mufs hier
bedeuten: Wenn Eve sich zq,...,x,_1 hat verschliisseln lassen und
danach y sieht, kann sie nicht mehr sagen, als dak y € X \{xo, ..., 21}
kommt. Wenn jedoch gilt: (X, X, II, £, D) mit II C Perm(X), so ist
das System nicht kombinatorisch sicher: Sei # € Perm(X) \ II. Sei
nun X’ C X maximal mit der Eigenschaft, daf es «#’ € II gibt mit
m'|x = 7|x. Dann gilt: | X'| < |X]| —2. Sei X' = {x¢,..., 2,1} und
r € X\ X’ sowie y = m(x). Sei weiter 7' € II mit 7'|x» = 7|x. Dann
gibt es ein 2’ € X \ X’ (wobei 2/ # ) mit 7'(z') = y. Wenn Eve
nach Verschliisselung von zy, ..., x,_; den Chiffretext y sieht, kann sie
ausschliefsen, dafs x der zugehorige Klartext ist.

Fazit: Schon kombinatorische Sicherheit ist nur mit riesigen Schliisselraiumen
zu erreichen!

2.1 AES — Advanced Encryption Standard

Ab jetzt werden wir Blockkryptosysteme verwenden, die von Form

({0, 1}%,{0,1}", {0, 1}, E)

sind. AES ist ein konkretes 128-Blockkryptosystem, bei der die Verschliisselung
von 128 Bits in elf Runden erfolgt: Die erste ist einfach, die zweite bis zehnte
Runde sind gleich, die elfte Runde sind verkiirzt.

Kurzform:
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AES(x, k)
x := x XOR Key(k,0);
for i =1to 9
x := Round(x, Key(k, i))
x := ShortRound(x, Key(k, 11))

Zu den Einzelteilen:

e Die Funktion Round(x, r) ist definiert durch:

Round(x, 1)

:= Sub(x);
Perm(x) ;
Mix(x);
x XOR r;

Mo XX
Il

Bei der Variation ShortRound(x, r) fehlt der Mix-Schritt.

Gerechnet wird in GF(2%), die Elemente sind Polynome iiber Zy vom
Grad < 8. Addition, Multiplikation etc. wird modulo 28+ z*+ 23 +z+1
gerechnet. Genauer: Wir rechnen in Zy[z]/(2® + 2* + 23 + 2 + 1) und
identifizieren by . . . by mit byx” +. .. +byx+by. Dann ist die Addition/Sub-
traktion bitweises &, die Multiplikation ist die Polynommultiplikation
und dann Teilen mit Rest. Das Inverse findet man durch den erweiterten
Euklidischen Algorithmus.

BEISPIEL: 000001017 ! ist (2? 4+ 1)~!, Euklidischer Algorithmus liefert:
P+ttt rr+1l = P+ )E+t )+
Damit ist 00000101~! = 01010010.

Sub fithrt auf jedem Byte x der 16-Byte Eingabe folgende Operation
durch:

@ 01100011

e B en B e B e T
OO O
O R PR R R FPROO
== == O OO
— 000~
=0 O O ==
=0 O O =
_— O O O ==

—_
(@



Dabei wird 0~! = 0 angenommen. BEISPIEL:

Sub(00000101) = 01010010 - |
= 00001000 ¢ 01100011 = 01101011

] & 01100011

e Die Operation Perm permutiert die 16 Bytes geméf folgender Zeichnung:

9

10 11]12] |13|14|15]16

N |
R

L6 |11|16] |5 1015 4

14 3|8 ||13/2|7 /12

e Der Schritt Mix wendet auch jeden 4-Byte-Block = der Eingabe

02
03
01
01

M:zvw— x-

01
02
03
01

01
01
02
03

03
01
01
02

BEISPIEL: 01010100/01110000{11110100|11111111 entspricht x84+ 2t +
2?2+t at T+ S+ttt

(2% + 2t + 2%) - T
+ S+ 25+ 2t - (z+1)
+ L R e A 1
+ 2’428+t +1 - 1
= o+t +1

Damit ist beginnt das Ergebnis von Mix mit 00110001

e Erzeugung der Rundenschliissel: Erster Rundenschliissel Key(k,0) = k,
dann wird Key(k,i + 1) aus Key(k, i) geméf Zeichnung gewonnen.

Entschliisselung:

1. Reihenfolge der Operationen umkehren und Operationen invertieren

2. gleichen Algorithmus mit anderer Runden-Schliisselerzeugung
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2.2 Zufallsgesteuerte Algorithmen

Ein zufallsgesteuerter Algorithmus ist ein normaler Algorithmus, der auch die
Operation £1ip() benutzen darf — dabei liefert £1ip () zufallig gleichverteilt
ein Bit in konstanter Zeit. Erweiterungen: fl1ip(n) liefert n voneinander
unabhéngige zuféllige Bits, und fiir Bitmuster x sei £1ip(x) definiert als
flip(lxl).

Zur Notation: Ein normaler Algorithmus wird notiert beispielsweise durch
Az i to, .y Tpg 2 tyet) 1ty

fiir einen Algorithmus A mit n Parametern xy, ..., 2, 1 vom Typ tq, ..., t,_1;
der Typ des Riickgabewertes ist ¢,,. Der Wert der Funktion fiir Paramter
ag, - .., a, sei notiert als A(ayg,...,a,). Fir zufallsgesteuerte Algorithmen
bezeichnet nun A (a) (ao, ..., a,) den Riickgabewert eines zufilligen Algorith-
mus, wenn die Zufallsbits aus der unendlichen Bitfolge v entnommen werden.

BEISPIELE: :

e Gegeben sei:
AQ) : {0, 1}

return flip(Q);
Dann ist A (0110...) () =0 und A(1100...) () = 1.

e Gegeben sei das Programm

A()
while flip() ==
skip;

Dieser hat die Laufzeit (A (00011...) ()) =7, aber A (0000...) () ter-
miniert nicht! Die erwartete Laufzeit ist % 1+ %l -3+ % -5+ .., insgesamt
Y is0271(2i — 1) < 00, also endlich.

Zu Laufzeitbegriffen:

o Algorithmen mit polynomieller Laufzeit terminieren in allen Fallen
nach polynomiell vielen Schritten.

e Auch zufallsgesteuerte Algorithmen mit polynomieller Laufzeit termi-
nieren in allen Féllen nach polynomiell vielen Schritten.

o Zufallsgesteuerte Algorithmen mit erwarteter polynomieller Laufzeit
haben einen polinomiell beschreibbaren Erwartungswert der Laufzeit.
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2.3 Unterscheider und algorithmische Sicherheit

Der Begriff sicher bedeutet hier, dafs es nicht moglich ist, in kurzer Zeit mit
nicht verschwindender Wahrscheinlichkeit beim Brechen Erfolg zu haben.

Ansatz: Ein BKS ist sicher, wenn es sich nur schwer unterscheiden lafst von
Substitutionschiffren. Ein Unterscheider ist nun ein Programm U, das eine
injektive Chiffrefunktion f: {0,1}' — {0, 1} erhilt, diese fiir beliebig viele
Klartexte zum Verschliisseln benutzen kann und dann entscheidet, ob die
gegebene Funktion zum Kryptosystem gehort oder nicht. Man unterscheidet
nun

real ‘ random
f = e fiir ein | zuféllige injektive Funktion
zufilliges k € K f:{0,1} — {0, 1}

DEFINITION: Ein (I, L)- Unterscheider ist ein zufilliger Algorithmus
U({0,1} — {0,1}"): {real, random}
Die Wahrscheinlichkeit eines Mifierfolgs von U ist nun
fail(U) = P ({U(f) = real | f «—r Inj({0,1}' — {0,1}")}).

Beziiglich eines (I, L, m)-Blockkryptosystems S ist die Wahrscheinlichkeit
eines FErfolgs von U

suc(U,S) = P({U(ex(-)) = real | k «—5 {0,1}™}).
Der Vorteil von U ist nun die Differenz

adv(U, S) = suc(U, S) — fail(U).

BEISPIELE:

1. S sei der one-time-pad der Liange L. Betrachte folgenden Unterscheider:

U = one-time-pad-Distinguisher(f: {0, 1}! — {0,1}})
Ty = Ol,
if zo == f(f(z0))
return real;
else
return random;
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Dann ist

fail(U) = P({U(f)=real| f—rnj{0,1}' = {0,1})})
= P{U(f) =real| f(0') =0}) - P(f(0") =0

+P ({U(f) = real| f(0') £0'}) - P(f(0") #0)

_ gl B
suc(U,S) = P{Ul(ex(:)) = real| k «—p5 {0,1}"}) =1

Also ist adv(U,S) = 1 — 2'7! — mit linearer Laufzeit und nur zwei
Anfragen an die Funktion f!

. Sei ein (I,1)-Blockkryptosystem S gegeben und ein zufallsgesteuerter
Algorithmus

V(f:{0,1}" = {0,1},y: {0,1}) : {0, 1}
Die Wahrscheinlichkeit dafiir, daf bei zufélliger Wahl von k& V' (ex(+), ex(x))

fiir ein zufilliges =, das vorher nicht abgefragt wurde, V' die Antwort
x(0) liefert, ist 90%; der Algorithmus macht zudem nur zehn Abfragen.

U = FirstBit-Distinguisher(f: {0, 1} — {0,1}!)
x=flip();
b=V (f, f(x));
if b == z(0)
return real;
else
return random;

Nun gilt:
2l — 10
suc(U,S) > 0.9- 5
2[—1
fall(U) S m
2t —10 21
adv(U,S) > 0.9- ST T o1 0.45
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DEFINITION: Seien q,t,l, L € N. Ein (g, t,(, L)-Unterscheider ist ein (I, L)-
Unterscheider, dessen Laufzeit < ¢ ist, der maximal ¢ Anfragen an f stellt.
Definiere weiter

insec(q,t,S) =sup{adv | K (q,t,(, L)-Unterscheider}

Sei ¢ > 0. Ein System S heilt (q,t,e)-unsicher, falls insec(q,t,S) > e,
andernfalls sicher.

BEISPIEL: Der one-time-pad der Léange 17 ist (2,50,0.5)-unsicher.

Problem: Fiir kein Kryptosystem konnte bisher eine sinnvolle Sicherheits-
aussage bewiesen werden!

2.4 Lineare Kryptanalyse

Die lineare Kryptanalyse ist eine von vielen Techniken, wobei ,linear bedeutet:
man versucht, Teile des Blockkryptosystems durch lineare Funktionen
anzundhern und damit den Suchraum zu verkleinern.

Betrachte beispielsweise ein Kryptosystem mit vier Bit Lange, d.h. X =Y =
K = 2* Wenn wir aus der Analyse beispielsweise annehmen konnen, dafl 3, =
21D 29 D ko @ ky fiir viele? Eingabebits x1, 75 gilt, so lose die Gleichung nach
k1 und kg auf und bestimme k¢ und k; daraus fiir viele Eingabemdglichkeiten
(2°,4°), (2, y'), ...~ wobei dies ky und ki nicht eindeutig bestimmbar sind,
aber iiber Zahlen von Héufigkeiten werden Kanidaten gefunden.

Problem: Generell sollte es schwierig sein, fiir ein gesamtes Kryptosystem
lineare Abhingigkeiten zu finden. Idee: Wir nutzen den modularen Aufbau!

BEISPIEL:

ko ki k; ks Xo X1 X3 X3

Yo 1 Y2 03

2fiir alle wird es nicht gelten, dann ist das zu Grunde liegende Kryptosystem zu einfach
konstruiert
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21 = 11 Dr2Dky
Y@y = 21Dk Dk

= Y1 DY D21 = 21 DPT2D 21 Dk Dk Dk
= 1Dy = T1 D12 DBk

Anwendung findet dies bei so genannten Substitutions- Permutations-Kryptosystemen
(SPKS): Dies sind Blockkryptosysteme der Form ({0, 1}!™, {0, 1}/ K, E, D),

das bestimmt wird durch eine S-Box S € Perm(2') und eine Bitpermu-
tation B € Perm({0,...,ml — 1}) und einer Schliisselerzeugungsfunktion
K:{0,1}* x {0,...,r} — {0,1}'™. Als Algorithmus ergibt sich:

ex ()
y:=x®K(,0);
for i =1 tor
for j=1tom-—1
yll7.1G + 1)) = S(ylLj. (G + 1)
for 7 =0 to Im—1 in parallel

y(j) = y(B());
y =y @ K(k,i);

Eine graphische Darstellung findet sich im Anhang B.1.

Gesucht ist eine lineare Beziehung zwischen Klartextbits x, Schliisselbits
k und Vorchiffretextbits z (d.h. Bits aus dem Zwischenergebnis vor der
verkiirzten Runde), etwa der Form

24 B 2z =x3 D14 B f(k)

Zusatzliche Annahme: Ein Teilwort des letzten Rundenschliissels hangt nur
von wenigen Schliisselbits ab, etwa ky,, ..., ks, , = k. Benutze nun gegebene
Klartext-/Chiffretextpaare und bestimme fiir jede Wahl von k und fiir jedes
Paar (z,y) das zugehorige Paar (z, z). Falls alle Paare die Gleichung erfiillen,
so ist k ein Kandidat fiir die entsprechenden Schliisselbits. Falls nicht, kann
diese Kombination ausgeschlossen werden.

BEISPIEL: Seien im konkreten Beispiel | = m = r = 4, seien S und B
gegeben durch die folgende Tabelle:

x |0|1]2[3]4][5]6]|7|8[9|A|B|C|D|E|F
S)|El4|D[1|2|F[B|8[3[A[6[C[5][9]0]7
B(z)| 0|48 |C|1|5|9|D|2|6|A|E|3|7|B|F

Schliissellange sei s = 32, die Rundenschliissel seien gegeben durch

K(k,0) = k[0,16) K(k,1) =k[4,20) K(k,2) =k[8,24) K(k,3)=k[12,28) K(k,4) = k[16,32)
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Mit hoher Wahrscheinlichkeit wird nun folgender Ausdruck 1:
To D koD xo® ks ®xs®ks®uy

Weiteres siche Ubung!

Alternative ist beispielsweise die differentielle Kryptanalyse, welche relativ
erfolgreich bei DES mit geringer Rundenzahl angewandt werden kann.
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3 Uneingeschrinkte Verschliisselung —
Kryptoschemen
Das neues Szenario entspricht dem alten ohne die Einschrankung auf kurze

Klartexte und daft Klartexte nur einmal verschliisselt werden, d.h. beliebig
lang beliebig haufig verschliisseln.

3.1 Kryptoschemen

Ein symmetrisches Kryptoschema (KSc) der Blocklange [ ist ein Tupel
(K, E, D) bestehend aus

e ciner endlichen Schliisselmenge K (meistens {0, 1}™),

e cinem zufallsgesteuerten Chiffrieralgorithmus E(x : ({0,1})* k: K) :
{0,1}* und

e cinem Dichiffrieralgorithmus D(y : {0,1}*, k : K) : ({0, 1}')*, wobei
o fiir alle x € ({0,1})*, k € K, a € {0,1}* gilt: D(E (o) (z, k), k) = «,

und zudem

e die Laufzeit von E und D soll polynomiell beschréankt sein

Die Benutzung ist klar, die Konstruktion von Kryptoschemen ist zweistufig:
Zunéachst muf eine Blockchiffre gewahlt werden, dann mufs die Blockchiffre
durch Wahl eines so genannten Modus in ein Kryptoschema umwandeln.
Sei nun ein [ Blockkryptosystem wie iiblich gegeben, definiere jeweils z; :=
x[li, (i + 1)), entsprechend fiir y

e Das zugehorige ECB-Kryptoschema ist dann definiert durch folgen-
den Algorithmus:

E(x: ({0,1}H)* k: K) : ({0,1}1)*

m = |z| /l;
for 1 =0 to m—1
yi = ep(T:);

return Yo...%Ym—1;
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e Das zugehorige CBC-Kryptoschema ist definiert durch

E(z: ({0,139 k: K) : ({0, 1}})*
= |z| /1

Yy_1 := const;

for ¢ = 0 to m—1
Yi = ex(x; D yi—1);

return ¥yg...Ym—1;

Dabei nennt man y_; auch Initialvektor. Die zugehorige Entschliisselung:

D(y: ({0,1})" k : K) : ({0,1}")"
= [y| /1;

Y_1 := const,;

for ¢ = 0 to m—1
x; = di(yi) ® yi-1;

return g...%m-1;

SRS

Graphisch:

e Das R-CBC-Kryptoschema verschliisselt mit folgendem zufallsge-
steuerten Algorithmus:

E{a) (z: ({0,1})* k: K) : ({0,1})*
= |z| /1;

Y—1 = a[07l)7

for 1 =0 to m—1
vi = ex(z; ® yi—1);

return y_1Y%o ... Ym—1,

Entschliisselt wird durch:
D(y: ({0,1})"k: K) : ({0,1})
=yl /1;

for : = 0 to m—2

v = dp(Yir1) © yi;
return Ig...%m,m—2;
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e Das Kryptoschema R-CTR nutzt die Idee des one-time-pads:

< ) (@ ({0,1})" k- K) - ({0, 1})"
I:vl/l

a0, );

fo =0tom-—1
Yi = xi@ek(c+i);

return cyo...Ym—1,;

—

Der Dechiffrieralgorithmus kommt ohne dj, aus:

D(y: ({0,1})*,k : K) : ({0,1}))*
m = y| /I;
ci= [0 0);
for ¢t = 0 to m—2
T = Yip1 D ep(c +1);
return xg...%m,—2;

3.2 Unterscheider und algorithmische Sicherheit

Ein [-Unterscheider fiir Kryptoschemen ist ein zufallsgesteuerter Algorithmus
der Form
Ag: ({0,1}1)* — {0,1}*) : {real, random}

Ist g(z: ({0,1}))*) : {0,1}* ein zufallsgesteuerter Algorithmus, so bezeichnet
R — g den Algorithmus

R—g(x: (21)*): 2"
x' = flip(z);
return g(');

Ist (K, E, D) ein I-Kryptoschema und A ein [-Unterscheider, so sind Erfolg,
Misserfolg und Vorteil definiert durch:

suc(4,8) = P{A(ER,")) = real| k —p K})

fail(A,S) = P({AR—-E(k,-)) =real| k «—pr K})
adv(A4,S) = suc(4,S) — fail(4, )

BEISPIELE:
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e Unterscheider fiir ein ECB-Kryptoschema S mit Blocklénge [:

A := ECB-Distingusher(g)

x =0

y = g(zx);

if y[0,0) =yll,2)
return real,

else

return random,

In der Realwelt ist ECB-Distinguisher A immer erfolgreich. In der
Zufallswelt gibt der Algorithmus genau dann real aus, wenn das zuféllig
erzeugte Argument fiir g von der Form 2’2’ ist (zur Erinnerung: y =

g(£f1ip(20))), d.h.

. 1 1
suc(A,5) =1 fail(A,S) = 5 adv(A,S)=1-— 5
e Unterscheider fiir CBC-Kryptoschema S
A := CBC-Distingusher(g)
r =0
Yo := g(z);
y = g(x);
if Yo ==
return real,
else
return random;
Hier gilt wieder:
. 1 1
suc(A4,5) =1 fail(A,S) = o adv(A,S)=1-— 5

Dieser Unterscheider hat fiir jedes deterministische Kryptoschema, das
einen Block der Lénge [ auf einen Block der Lénge [ abbildet, den Vorteil
1—271

e Wir betrachten nun noch den ECB-Distinguisher A von oben fiir
ein CBC-Kryptoschema. Dann verhéilt sich der Unterscheider in der
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Zufallswelt wie folgt:
x =0
Yo = ex(f1ip(l) © y-1);
y1 = ex(f1ip(l) @ vo);

if yo==1un
return real,
else

return random;

Also ist fail(A, S) = 27", In der realen Welt verhilt sich A wie folgt:
r = 0%
Yo = ex(r ©y-1);
1 = ex(z ® Yo);

if yo==wu
return real,
else

return random;

Dieser Algorithmus verhélt sich genau so wie der folgende Unterscheider
fiir das zugehorige Blockkryptosystem Sy:

B := CBC-Simulator( f)
xr =0
Yo = f(y1 ® )
y1 = f(yo ® )
if yo==1u
return real
else

return random;
Also ist suc(A, S) = suc(B, Sy) > adv(B,Sy), insgesamt
adv(A,S) > adv(B, Sy) — 27"

DEFINITION: Seien n,q,t natiirliche Zahlen und ¢ > 0. Ein (n,q,t,[)-
Unterscheider ist ein [-Unterscheider, dessen Laufzeit durch ¢ beschréankt ist,
der hochstens g-mal den Prozedur-Parameter aufruft und dabei hochstens n
Bits anfragt. Zu einem [-Kryptoschema S sei weiter definiert:

insec(n, q,t,5) :=sup{adv(A4,S) | A (n,q,t,[)-Unterscheidet}

Das Kryptoschema heifst (n, g, t, e)-unsicher, falls insec(n, q,t,S) > e gilt,
sonst (n, q,t,e)-sicher.
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BEISPIEL: Jedes ECB-Kryptoschema ist (21,1, O(l),1 — 27!)-unsicher.
Problem: Es gibt keine Sicherheitsbeweise, aber folgenden Hauptsatz:

SATZ: Sei Sy ein [-Blockkryptosystem und S das zugehorige R-CTR-
Kryptoschema. Fiir jede Wahl von n, ¢, t,n < (2 gilt:

= 1l
insec(n, 0,1, 5) < insec(’S, ¢ + O(n), §o) +2" 01

BEWEIS: Sei Sy ein Kryptoschema, sei weiter S := R — CTR — Sy. Wir
verwenden weiter folgende Bezeichnungen: Die Lénge des Blockkryptosystems
ist [, ein Unterscheider fragt insgesamt n Bits an und stellt dafiir ¢ Anfragen,
wobei er bei der i-ten Anfrage m; Blocke der Lénge [ testet. Damit gilt

n=q-l-(mp+my+...+my1)

Der Beweis erfolgt nun in vier Schritten:

1. Zu jedem [-Unterscheider A(g) fiir S betrachten wir einen passenden [-
Unterscheider B(f) fiir Sy, der aus A dadurch entsteht, daf jeder Aufruf

g(x) ersetzt wird durch

r = flip(l);
m = || /I;
=7
for t1=0 to m—1
y:=y- (f(r+i)@alil, (i + 1)1));

return v,

Es reicht zu zeigen:

adv(A4, S) < adv(B, Sp) + 2%

Dies ist dquivalent zu

suc(A, S) — fail(A, S) < suc(B, Sy) — fail(B, Sy) + 2%

Dabei kénnen wir den Erfolg suc auf beiden Seiten streichen, da sich A
und B in der Realwelt gleich verhalten. Dies ist wiederum aquivalent zu

fail(B, Sp) < fail(A, S) + 2%
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Die Zufallswelt sieht hierbei so aus, dat B zuféllige Permutationen erhélt.
Wir untersuchen auch noch, wie sich B verhélt, wenn er mit zufélligen
Funktionen (!) (anstelle von zufélligen Permutationen) gespeist wird.

Zur Notation: Ausgabe von A in der Zufallswelt sei X, Ausgabe von B
in der normalen Zufallswelt sei Y, Ausgabe von B in der modifizierten
Zufallswelt sei Y'. Dann ist obiges dquivalent zu

-1
P(Y = real) — P(X = real) < 2%
Nun fithren wir Y’ ein:
(P(Y = real) — P(Y' = real)) — (P(Y' = real) — P(X = real)) < 2n(ql2_l D
Damit bleibt zu zeigen:
—1
P(Y = real) — P(Y' = real) < % (Schritt 1)
-1
A P(Y'=real) — P(X = real) < % (Schritt 2 und 3)
. 7 zeigen ist
/ n(q B 1)
P(Y' = real) — P(X = real) < o
Wie lduft der B ab? Es erfolgen die folgenden Anfragen:
f(ro) ® x{ fro+Deay .. flro+(mo—1))@ap,
f(r1) @z fri+ Doz . flrit (mi—D)) @y,

1 1

fog_D®ad ™t forg_1+1)@af Frg -1+ (g =) @ap, 1

Falls die in der Matrix stehenden Zahlen r; + j alle verschieden sind, kann

man sich die Tabelle als zufillig erzeugt vorstellen. Andererseits: Wenn A
in der Zufallswelt lauft, ist die Tabelle aufgrund der zufalligen Wahl der
z) zufillig.

Formalisierung: Sei Dstct das Ereignis, dafs alle r; + j unterschiedlich
sind. Sei P(Dstct) = §. Zuerst gilt P(X = real) = P(Y' = real| Dstct),
aufserdem
P(Y'" = real) = P(Y' = real| Dstct)(1 — 0) + P(Y' = real| Dstct) - §
Also gilt:
P(Y'" = real) — P(X = real)
= (P(Y' = real| Dstct) + P(Y" = real| Dstct)) - 6 < 0

N n(g-1)
Noch zu zeigen ist § < ?T'
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3. Seien g, my, ..., my—1 und N natiirliche Zahlen. Wir wahlen 7, ...,r,-1 <

N zufillig mit gleicher Wahrscheinlichkeit und betrachten das Ereignis
Cll(q, mg, ...,mg—1,N)

, daf unter den folgenden Zahlen eine mehrfach vorkommt:

To TQ—I—l 7’0—{—(7%0—1)
1 7"1+1 7"1+(m1—1)
Tg—1 T¢—1+ 1 ... re—1+ (mq/,l — 1)
Falls mg = m; = ... = m, so bezeichne das Ereignis mit (¢, m, V), weiter

falls m = 1 ist schreibe Cll(gq, N).

LEMMA: Es gilt

(g—1D)(mo+...+my_1)
N

P(Cll(g,m,...,my—1,N)) <

BEWEIS: Bezeichne mit Dstct; das Ereignis, dafs bis zur der i-ten Zeile
alles unterschiedlich ist. Dann ist
P(Dstet) — P(Dstety)
= P(Dstct,—1) + P(Dstct, | Dstct,—1) - P(Dstct,—1)
< P(Dstcty_1) + P(Dstct, | Dstct,—1)

.
P(Dstct; | Dstet; 1)

=2

IN

Abschétzung:
(mi,1 + mg — 1) + ...+ (mi,1 +m;_o9 — 1)

P(Dstct; | Dstet;—q) <

N
. (Z—l)ml_l—(z—1)+mo++m,_2
a N
< (i—l)mi_1+m0—|—...+mi_2
- N
Einsetzen liefert:
q .
— 1 i— .. i—
P(Dstct) < (i Ymiy tmot.. & mis
, N
=2
< g—1)(mo+...+my_)




4. 7Zu zeigen ist:

n(qg—1)

P(Y = real) — P(Y' = real) < 5

Wir untersuchen den Unterschied zwischen normaler Zufallswelt (beliebige
permutation) und modifizierter Zufallswelt (beliebige Funktion). Vorstel-
lung: In der modifizierten Zufallswelt werden die Funktionswerte ausge-
wiirftelt, wenn sie bendétigt werden. D.h., wir befinden uns in dhnlicher
Situation wie eben. Wir wissen: P(Y = real) = P(Y’ = real|Dstct), und

P(Y' = real) = P(Y' = real| Dstct)(1 — &) + P(Y' = real| Dstct) - 6

analog zu oben. Das Lemma aus dem dritten Schritt liefert die gewiinschte
Abschétzung (mit m = 1). [

3.3 Eine untere Schranke und ein Beispiel

Ziel: wir wollen einsehen, daf die obere Schranke aus dem Hauptsatz recht
gut ist. Dazu konstruieren wir einen konkreten Unterscheider. Wiederholung
des R-CTR-Schemas:

E{a)(z:(2"™)k: K): (2!™)
m = |z| /l;
yfl = a[O,l),
for 1 = 0 to m—1

Yi = T; © ex(y—1 +1);
return y_1Yo...Ym—1;

Idee: Wir stellen ¢ Anfragen und lassen jeweils 0™ verschliisseln, dann wird
folgende Matrix M zuriickgeliefert:

To ex(ro) ex(ro+1) ... ep(ro+m—1)

r oep(r)  ep(m+1) .. ex(ri+m—1)
M = : . . . _

ro—1 €r(rg—1) er(re—1+1) ... ex(rg—1+m—1)

Dann gilt in der realen Welt: Wenn |r; — ;| < m, etwa r; —r; = m, dann gilt
ex(ri + (rj — 1)) @ 2, = ex(r;)ag

Das heifit: in obiger Matrix M ist M;, 11 = M;,;. Der Unterscheider
arbeitet nun folgendermafen:
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1. Stelle ¢ Anfragen mit z = 0™,
2. Uberpriife, ob r; und r; der obigen Art existieren.

3. Wenn ja, dann priife, ob M;,. .1 = Mj; gilt — wenn ja, gibt real
zurlick, ansonsten random.

R-CRT-Distinguisher(g)
for 1=0 to ¢g—1
y = g(0"™);
find ¢ and j so that
(i # J) A0 < 500,1) = wi:[0,1) <m)
if no such values exist
return (flip ==0) ? real : random;
else
m' = ,{0.1) — 4:[0,1)
i y;[l,20) == ylI(m' + 1), 1(m’ +2))
return real;
else
return random;

SATZ: Ist S ein Blockkryptosystem der Blockldnge [ > 5 und bezeichnet A
den obigen Unterscheider, so gilt adv(A, S) => 0.3"(‘7_1); und falls zudem

!
41 . P
q <27, soist

n(qg—1)

1 t > 0.
insec(n, ¢,t,5) > 0.3 o

BEWEIS: Egal, in welcher Welt wir uns befinden, die zugrunde liegenden
Chiffren werden auf die Matrix angewandt, wobei die r; zuféllig erzeugt
werden:

o ro+ 1 oo+ m—1

r r1+1 oo+ m-—1
M- '1 1‘ 1 '

Tg—1 Tg—1+1 ...rgor+m—1

Sei Dstct das Ereignis, dafs alle Werte unterschiedlich sind. X bezeichne das
Ereignis von A in der Realwelt, Y in der Zufallswelt. Wenn Dstct eintritt,
liefert A mit gleicher Wahrscheinlichkeit real oder random. Also: gilt:

adv(A,S) = P(Dstct)(P(X = real| Dstct) — P(Y = real| Dstct))
+P(Dstct)(P(X = real| Dstct) — P(Y = real | Dstct))

[\ J
-~

=0

> P(Dstct)(1 - 2')
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Wir miissen noch eine untere Schranke fiir Dstctfinden. Das Ereignis Dstcttritt
genau dann ein, wenn zwei der r; eine Differenz < m besitzen, also insbeson-
dere schon dann (aber auch in anderen Féllen), wenn zwei der r; im selben
Intervall der Form [km, (k + 1)m) liegen. Weiter gilt: P(Dstct) > Cll(q, %),
da entsprechend ¢ Zahlen r; aus 2! gezogen werden und jeweils in eines der i—i
Intervalle der Lange m eingeteilt wurden.

Die Behauptung ergibt sich also aus dem folgenden Lemma unter Beriicksich-
tigung der Ungleichung 0.63(1 —27°) > 0.6.

LEMMA: (Geburtstagsphédnomen) Fiir positive Zahlen ¢ und N sei e(q, N) =
%. Dann gilt:

1 —e @ < Cli(g, N) < e(g, N)

und fiir ¢ < /2, N gilt:

0.63-¢(q,N) <1 —es@M)

BEWEIS: Sei C; das Ereignis, dafs die i-te ausgewdlirfelte Zahl mit einer der

vorherigen iibereinstimmt. Dann gilt P(C;) < =+, also:

i—1
N

q
Cll(q, N) < P(CU...UC) < =e(q,N)
=2

Sei D; nun das Ereignis, daf wir noch keine gleichen Zahlen gefunden haben,
nachdem schon ¢ ausgewéhlt wurden. Dann gilt:

)

l—Cll(q,N) < P(Dq
= P<Dq|Dq71)P(qul>

= P Dq|Dq—1)P(Dq—1 |Dq—2)P(Dq—2)
q—1 q—1 1
11 (Dit1| Di) g( )

q—1
=1

Die spezielle Schranke folgt unter Benutzung von (1 — %)x <1—e™ 7 fir alle
x € [0,1].

Abschlufiiiberlegung: Wir betrachten AES im R-CTR-Modus und nehmen
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an, dafl der beste Angreifer auf AES der ist, der einfach ¢ Anfragen stellt
und dann testet, ob die gewonnenen Klartext-/Chiffretextpaare zu s zufillig
gewéhlten Schliisseln passen. Wir wollen adv(A, AES) nach oben abschétzen.
Es ist

. s
insec(q, s, AES) < o1z

Dies gilt nicht formal, aber durch das grofse Verhéltnis zwischen der Anzahl
moglicher Permutationen (2!%)! und den méglichen Schliisseln 2'%® 1t sich
damit gut rechnen.
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4 Asymmetrsiche Verschliisselung

Szenario: Alice mochte einem bislang unbekannten Kommunikationspartner
Bob eine Nachricht iiber einen unsicheren (abhorbaren) Kanal schicken.

Idee: Trennung zwischen Schliissel &, zum Verschliisseln (wird verdffentlicht)
und Schliissel k;, zum Entschliisseln (bleibt beheim) — Verfahren: Alice ver-
schickt y = ey, () und Bob ermittelt z = dj, (y). Wichtig ist, daf es schwierig

sein muf, k aus k zu berechnen. Erstes Beispiel fiir ein solches System ist RSA.

DEFINITION: Ein asymmetrisches Kryptoschema ist ein Tupel (E, G, D)
bestehend aus

e cinem zufallsgesteuerten Chiffrieralgorithmus E(x : 2%,k : 2*) : 2*

e cinem zufallsgesteuerten Schliissel(paar)erzeugungsalgorithmus G(p :
{0}*) : 2* x 2* (wobei p der Sicherheitsparameter ist)

e cinem Dechiffrieralgorithmus D(y : 2%,k : 2*) : 2*

Es muk D(E () (2, k), k) = z fiir alle Paare (k, k) gelten, die G erzeugt.
Die Laufzeiten von E, G und D sollen polynomiell beschrankt sein.

Intuitiv: E(k,-) ist schwer zu invertieren ohne Kenntnis von k: — insbesondere
darf k£ nicht leicht aus % herleitbar sein.

4.1 Einwegfunktionen mit Hintertiiren

DEFINITION: Eine invertierbare Funktionsfamilie ist ein Tupel (F,t,G)
bestehend aus Familien F = {f;}icr, G = {g;},es von partiellen Funktionen
2% --» 2" mit endlichem Definitionsbereich, wobei die Indexmengen I, J C 2*
sind und die Abbildung ¢: I — J so beschaffen ist, daf g,;)(fi(x)) = = fiir
alle z € Def(f;).

BEISPIEL: Die RSA-Familie:

e Sei I = J bestehend aus Paaren (n,e) mit n = p- ¢, p # ¢ Primzahlen
und e invertierbar in Zg,_1)g-1), d.h. e € Z7 mit m = (p — 1)(¢ — 1).

e Sei F =G wobei fne): Ly — Z, mit x = 2° mod n
e Seit: (n,e) — (n,d) definiert durch e -d mod m = 1.

Zu zeigen ist hier noch: (z¢ mod n)? mod n = z fiir alle x € Z,. Fallunter-
scheidung:
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e v € Z;. Dann gilt: 2™ mod n = 1. Nun gilt:
(2° mod n)? mod n = (xed) mod n = z° mod n

Da d invers zu e ist, ist ed mod m = 1, also existiert £ mit ed = km + 1,

somit ist

d km+1

z“modn =x mod n =z mod n
e v €7Z,\Z — in der Ubung

Zusétzliche algorithmische Aspekte:

DEFINITION: Eine Finwegfamilie mit Hintertiren besteht aus einer inver-
tierbaren Funktionsfamilie (FF) (F,¢,H) und den folgenden Algorithmen:

e ein Polynomzeit-Algorithmus, der die f;s berechnet,
e cin Polynomzeit-Algorithmus, der die h;s berechnet,

e cin Polynomzeit-Algorithmus G(p : {0}*) : I x J, der die Elemente
von {(,t(¢)) | ¢ € I} erzeugt,

e cin zufallsgesteuerter Algorithmus D(i: I) : 2%, der zu jedem ¢ € I die
Elemente des Definitionsbereichs von f; liefert,

Wichtigste Bedingung ist die Einweg-Eigenschaft: Fiir jeden Polynomzeit-
Algorithmus A(i : [,y : 2%) : 2% gilt

P fi(AG, fil))) = filx) | (4,5) € GHO}") Aw € D(i)}) € O(n™) Ve >0

4.2 Die RSA-Familie

Der Name RSA stammt von den Erfindern RIVEST, SHAMIR, ADLEMAN.
Wir untersuchen nun die Eigenschaften einer Einwegfamilie mit Hintertiiren:

e f; bzw. h; sind in Polynomzeit berechenbar: Z.z. ist: 2° mod n léfst sich
berechnen polynomiell in log n.

Idee: Exponentation durch iteriertes Quadrieren.

e Erzeugung der Paare ((n,e), (n,d)) — dabei entstehen zwei Probleme:
Man mufs groe Primzahlen finden und Elemente von Z;, finden. Ideen:
Primzahlen finden wir durch raten und testen, ebenso die Elemente von
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LEMMA: Sei m > (0. Dann gilt:

BEWEIS: Es gilt:3

Lt -1 _ Hpi— >Hz’—i—1

IL i o Db o 142
1 1 1
> = >
— logm r+17 logm+1
Das Produkt von Quotienten aus Primzahlen, z.B. % . % . g . % - ..., schéitzen
wir dabei einfach ab durch §-2-3.2.. [ |

Also: Die Wahrscheinlichkeit, daf§ bei k& = log® m Versuchen kein Element
aus Z;, gefunden wird, ist

X 1 log? m B 1 logm
logm ~\e

SATZ: Zu jeder natiirlich Zahl n sei 7(n) gegeben durch 7(n) = {p < n | p € P}.
Dann gilt fiir alle n > und ¢ = 0.92129 - log, e und C' = 1.105548 - log, e:

" <rn)<C-—

©

' logn logn

Folgerung als Ubungsaufgabe: Es gibt genug Primzahlen einer vorgegebenen
Lénge. In der Praxis werden probabilistische Algorithmen zum Primzahltest
verwendet, es gilt jedoch sogar:

SATZ [AGRAWAL 2002|: Man kann in Polynomzeit iiberpriifen, ob eine Zahl
eine Primzahl ist.

’Annahme: Die RSA-Familie besitzt die Einweg-Eigenschaft.

3wobei die Abschiitzungen so ungeau sind, daf man das +1 am Ende noch wegbekommen
konnte. . .
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Diese Annahme ist verwandt mit der Annahme, dafs Faktorisieren schwierig
ist.

BEMERKUNGEN:

1. Wenn man ¢(n) berechnen kann, dann kann man auch p und ¢ berech-
nen.

2. Wenn man aus (n,e) d berechnen kann, dann kann man auch p und ¢
berechnen

3. Offene Frage: Falls RSA keine Einweg-Funktion ist, dann ist Faktorisie-
rung einfach.

4.3 Angriffe auf RSA

Ziel: Wir wollen uns klarmachen, dafs man RSA nicht ,einfach so zum Ver-
schliisseln von Blocken benutzen darf, d.h., indem man x < n durch z¢ mod n
verschliisselt.

DEFINITION: Ist a € Ny; und n € Z, dann ist n ein quadratischer Rest
modulo a, wenn es ein x # 0 gibt, so daf 22 mod a = n mod a gilt.

LEMMA: Sei p eine ungerade Primzahl und n eine ganze Zahl.
1. Fiir die Zahl j = n"z mod p gilt: j € {—1,0,1}.
2. Die Zahl n ist ein quadratischer Rest modulo p genau dann, wenn
j =1 ist.

3. Die Zahl n ist Vielfaches von p genau dann, wenn j = 0 ist.

Im Beweis benutzt man, daR n?~! = 1 mod p ist fiir 0 < n < p.
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DEFINITION: Fiir n ganze Zahl und p Primzahl setzen wir das Jacobi- oder
Legendre-Symbol*:

1 falls n quadratischer Rest
Jy(n)=< 0 falls n=0modp
—1 sonst

Dabei kann J, in Polynomzeit berechnet werden. Fiir eine ganze Zahl
a=[]p;" setzen wir

Ja(n) = [ (Jpu(n))

Dann gilt nicht mehr, daf J,(n) = 1 ist genau dann, wenn n quadratischer
Rest ist. Zudem ist unklar, ob J,(n) polynomiell berechnet werden kann. Dazu:

LEMMA: Fiir m,n € Z und a > 0 gilt:
e J,(1)=1
o J,(—1) = (=1)"z fiir a ungerade

a2—1

(—1) = fiir a ungerade

o J.(2)

o J,

n) = J,(n mod a)

n—1a—1

e J,(n)=(—-1)"z = J,(a) fiir n,a ungerade und teilerfremd

( 1

o Jo(mn) = Jo(m)Jo(n)
(
(

BEISPIEL:
J487(293) - J293(487) - J293(194) = J293(2) . J293(97) == ...

Folgerung: Iterierte Anwendung liefert Polynomzeitalgorithmus!

LEMMA: J,(z° mod n) = J,(z) fir n,e, ... wie bei RSA.

BEWEIS: Es gilt (wegen e ungerade):
Jn(2¢ mod n) = J,(2°) = (J,(2))° = Ju(x)

Das bedeutet: Wiirde man RSA ,einfach so“ zum Verschliisseln benutzen, B
wiirde sich die Eigenschaft ,x hat Jacobi-Symbol 1 auf den Chiffretext
iibertragen und umgekehrt! Auferdem ist J schnell berechenbar und nicht-
trivial, denn viele Element haben J = 1 und viele J = —1.
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4.4 Algorithmische Sicherheit

Ein Erzeuger-Unterscheider-Paar ist ein Paar (M, A) bestehend aus einem
Klartext-Paar-Erzeuger M (: {0}*) : 2* x 2* und einem Unterscheider

A(p: {0} k2% 2p: 2% 09 1 2%y : 27) 2 2

wobei beide zufallsgesteuert sein diirfen und in erwarteter Polynomzeit arbei-
ten mussen.

Vorstellung: M erzeugt Klartext-Klartext-Paare und A versucht, diese zu
unterscheiden.

Wir betrachten zu M und A und einem vorgegebenem asymmetrischem
Kryptoschema S:

B(M, A,p)

(k, k) = G(p);
o, x) = M(p);

, T
Jlip;
E(k,x);
A(p, k, zo, 21,9);
if b==10

return 1;
else

return O;

/

(
b
Y
b

Der Vorteil von (M, A) beziiglich S fiir den Sicherheitsparameter p ist gegeben

durch
1

adv(p, M, A,S) = P(B(M,A,p)=1) — 5
BEISPIELE:

e Wenn A ignorant wéare und einfach ' auswiirfeln wiirde, dann wére

adv(p, M, A,S) =0

e Wenn S ein deterministisches Kryptoschema wére (d.h. deterministische
Verschliisselung), wiirde das folgende Erzeuger-Unterscheider-Paar einen
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grofsen Vorteil haben:

M(p)
return(0,1);

14(p,k,x0,x1,y)
yo = E(k,0);
if y ==
return 1;
else
return O;

Hier gilt dann adv(p, M, A, S) = 3.

e RSA-Erzeuger-Unterscheider-Paar auf der Grundlage des Jacobi-Symbols.

Sei S ein asymmetrisches Kryptoschema und (M, A) wie oben. (M, A) hat kei-
nen Erfolg gegen S, falls adv(p, M, A, S) € O(p~°) fiir alle ¢ > 0. Das asym-
metrische Kryptoschema heifst sicher, wenn es kein Erzeuger-Unterscheider-
Paar gibt, das gegen S erfolgreich ist.

4.5 Schwierige Pradikate

Idee fiir sichere Verschliisselung: bitweise! Aber wie?

Antwort: Wir suchen eine schwierige Klartexteigenschaft und verschliisseln
1 durch den Funktionswert eines Klartextes, der die Eigenschaft hat, und 0
durch den Funktionswert eines Klartextes, der die Eigenschaft nicht hat.

Was heifst ,schwierig“? Ein schwieriges Prddikat einer Einwegfamilie mit
Hintertiiren (F,t,H) besteht aus einer Familie von Funktionen P = {p; }ies
mit den folgenden Eigenschaften:

1. Fiir jedes ¢ € I haben f; und p; denselben Definitionsbereich.

2. Fiir jedes i € I hat p; den Wertebereich {0, 1}.
3. Es gibt einen Polynomzeitalgorithmus, P(i,x) : 2, der P berechnet.
4. Fiir jeden zufallsgesteuerten Polynomzeitalgorithmus B(7,y) : 2 gilt:

1
P(B(i, fi(z)) = pi(z) |i = G(0") und = = D(i)) — 5 € On“)Ve>0
BEISPIEL: Das LSB-Préadikat: p;(x) = x mod 2.
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SATZ: Das LSB-Pradikat ist unter der RSA-Annahme ein schwieriges Pradi-
kat fiir RSA.

Allgemeiner:

SATZ: Zu einer Einwegfamilie mit Hintertiiren (F,¢,H) betrachten wir
(F',t,H') definiert wie folgt: Fiir jedes z im Definitionsbereich von f; und
jedes r € 2* mit |x| = |r| ist zr im Definitionsbereich von f/ und es gilt:
fi(xzr) = fi(x)r. Fir jedes y im Definitionsbereich von h; und jedes r € 2*
mit |y| = |r| ist yr im Definitionsbereich von h; und es gilt b’ (yr) = h;(y)r.
Dann ist (F',t,H') eine Einwegfamilie mit Hinterttiren und P mit |z| =

pl('rr) =ZoroD ... D T;_1111

4.6 Bitweise Verschliisselung

Gegeben sei eine Einwegfamilie mit Hintertiiren (F,¢,H) und ein schwieriges
Prédikat P. Dann ist

for 1=0 ton—-1
b= x;;
repeat
x' = D(k);
b =P k),
until b ==V
y = y# fi(2');

return v,

SATZ: Das obige asymmetrische Kryptoschema ist sicher. ‘

BEWEIS: (Skizze, Spezialfall) zu zeigen: Aus einem erfolgreichen Erzeuger-
Unterscheider-Paar (M, A) lafst sich ein erfolgreicher Angreifer B auf P
konstruieren. Stark vereinfachende Annahme: M liefert nur ein Paar (zg, x1)
und zy und z; unterscheiden sich nur in einem Bit, etwa xo = u0Ov und
21 = ulv mit |u| = r. Dann kann A gut unterscheiden zwischen Wortern der
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Form

YoFENFE - - - FYr A FHFWHYr 1 FF - - FFY1—1
und  YoHNUH . FYa HFOHY i F L HY

mit y;, v € fiu(X;) undw € fr({x | p(k,z) =0})sowiew’ € fr({z | p(k,x) =1}),
wobei X; = {z | pr(x) = x0(i)}. B sieht deshalb wie folgt aus:

B(p,k,y)

(z0, 1) == M(p, k);

207 ... H#H21 = E(wo, k);

= 20 . H WY F e H - a1

return A(p, k, xo, 21, );

Bemerkungen: [

e Das beschriebene, sichere Verfahren ist viel zu aufwendig: Ein Bit wird
durch 1024,/2048 Bits verschliisselt!

e Die erste Alternative nutzt ein anderes, viel komplexeres Verfahren, das
die ,Chiffretextexplosion vermeidet.

e Eine weitere Alternative (OAEP): die Benutzung von Hashfunktionen
bringt eine Effizienzsteigerung, hier ist jedoch eine zusétzliche Annahme
iiber die Hashfunktion nétig!

e Die dritte Alternative ist ein hybrides Verfahren: Ein symmetrischer
Schliissel wird asymmetrisch verschliisselt (sicher), dann wird der Rest
symmetrisch verschliisselt.

e Praxisrelevante Alternative: Ein weiteres hybrides Verfahren mit ,,unsi-
cherer Benutzung von RSA (oder anderer Einwegverfahren)
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5 Nachrichtenauthentifizierung, Datenintegri-
tat

Szenario: Alice mochte Bob eine Nachricht schicken, an der Leitung lauscht
Oscar, er kann den Verkehr aber auch manipulieren! Bob mdochte in der Lage
sein, nachzupriifen, ob eine Nachricht, die ihn erreicht, von Alice kommt. In
diesem Kapitel teilen sich beide einen geheimen Schliissel.

Idee: Alice verschickt eine Nachricht x zusammen mit einer von dem Schliissel
und der Nachricht abhéngigen Markierung (oder message tag, message digest)
m := T (k,z). Bob iiberpriift dann, ob m = T'(k, z) gilt.

BEISPIEL: Verschliisseln tut’s nicht! Annahme: Wir benutzen AES mit CTR,
Alice schickt Bob eine Uberweisung, die aus 128 Bits bestehen soll und bei
der die letzten zehn Bits den Betrag angeben sollen. Wenn Oscar dann (...020,
y_1y) sehen wiirde, kénnte er daraus (...200, y_;(y @ 0*¥00011011100)) ma-
chen!

DEFINITION: Ein Nachrichtenauthentifizierungsschema (NAS, message
authentication code MAC) S ist ein Tripel (M, K,T) bestehend aus einer
endlichen Menge von Markierungen M, einer endlichen Menge K von Schliis-
sel und einem deterministischen polynomiellen Markierungsalgorithmus
T(k: K,z :2"): M. Ein Tupel (z,m) heilkt Nachrichten-Markierungspaar
(NMP); es heikt giltig beziiglich k, falls m = T'(k, z) ist.

5.1 Algorithmische Sicherheit und Falscher

Vorbemerkung: Wiederholungsangriffe sind (vorerst) erlaubt, der Angreifer
kann sich zudem konkrete giiltige NMPs beschaffen. Der Angreifer ist gut,
wenn er zusatzliche giiltige NMPs erzeugen kann.
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DEFINITION: Ein (n, ¢,t)-Félscher A ist ein randomisierter Algorithmus,
dessen Laufzeit durch ¢ beschréankt ist und der héchstens ¢ mal den Parameter
T aufruft und dabei héchstens n Bits tibergibt.

Sei S = (M, K,T) ein MAC. Der Erfolg von A gegen S wird dann durch
das folgende Experiment E(A, S) beschrieben:

flip k € K;
(@,m) = A(T(-, k));
if T(x,k) ==m A A hat den Parameter
nicht mit dem Argument = aufgerufen
return giiltig;
else
return ungiltig;

Der Erfolg ist nun
suc(A, S) = P(E(A, S) = giiltig)
Die Unsicherheit:
insec(n, ¢,t,5) = max {suc(A, S) | A (n,q,t)-Falscher}

Fiir € > 0 heift S (n, q,t, €)-sicher, falls insec(n, ¢, t, S) < ¢, sonst (n, q,t,¢)-
unsicher.

BEMERKUNG: Sicherheitsbegriff auch deshalb stark, weil der Angreifer sich
die Nachricht aussuchen kann, zu der er eine Markierung bestimmen mdchte.
Sprechweise: existentielle Filschung.

BEISPIEL:
e Sei Sy ein Blockkryptosystem der Lange [. Dann wéahlen wir
S = ({o,1},{0,1}",T)
T(k,xox1.. . Tmo1) = ex(x0) D ... Dep(Tm_1)
Betrachte dann einfach den Angriff

A(T)
return (0%,0%)

Dieser Angreifer hat suc(A4, S) = 1!

e Verbesserung: Durchnumerieren der Blocke; wir spendieren r Bits fiir
eine Nummer. Das heifst, z = xoxy ... 21 mit |z;| =n—r und m < 27
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erhélt die Markierung
ex((0), zo) ® ex((1), 21) ® ... D ep((m — 1), Tp—1)

wobei (i) die Zahl 7 in Binédrdarstellung der Léange r sein soll. Der alte
Angriff funktioniert nicht mehr, aber ein neuer!

5.2 CBC-MAC

Idee ist, den letzten Block der verschliisselten Nachricht als Marke zu benutzen:
Sei Sy = ({0,1}, K, {0,1}!, e,d) ein [-Blockkryptosystem. Dann ist Sy-CBC-
MAC der I-MAC ({0,1}}, K, T) mit T(z, k) = y,_1, falls = zg ... 7, ; mit
r e {0,1}, y_ = 0" und y; = ep(y;_1 ® x;) fiir alle i < n.

Fakt: Der Sy-CBC-MAC ist sicher, sofern er nur auf Nachrichten fester Lange

angewandt wird. Genauer: Bei Anwendung auf Nachrichten der Lénge [ - n
ergibt sich:

SATZ: Seien [, n,q,t > 1,sodafs ¢-n < 275 . Sei S ein [-Blockkryptosystem.
Dann gilt:

2¢°n? +1

insec(Ing, ¢, t, So-CBC-MAC(n)) < insec(q’,t', Sp) + 5

mit ¢ =ng und ' =t + O(nlq). Fir 1 < ¢ < 2% und n > 2 gilt:

(¢q—1)(qg—2)

insec(ngl, q,t, So-CBC-MAC(n)) > 0.3 - g

Zum Beweis der unteren Schranke konstruieren wir einen Félscher: Lege
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a; € {0,1}! fiir i < g fest, paarweise verschieden.

A(T(-, k)

for i=0 to g—1
ri .= £1lip(l);
Ti = Q; ~T; - Ol(n_Q);
m; =T (x;, k);

find ¢ and j so that

(i # j) A (mi = my)

if no such values exist
return;

else a € ({0,1}'\ {0'});
rh=a;- (r;®ad)- 02,
v =a;-(r;@a)- 0l(n=2),
m; =T (a3, k);
return (), m;);

Zu beachten:
T(a-r-02 k) = ep(en(en(. .. (ex(a) ®7)...)))
Also gilt T'(a-r - 01"=2) = T(a’ - ' - 0'"=2)) genau dann, wenn ey (a) & r =
er(a’) @ 1" ist. Bei der Anwendung auf x; und 7’ gilt
ep(a;) dr; D a=exla;) dr;da

da gilt: ex(a;) ® r; = ex(a;) @ rj. Damit liefert der Féscher im else-Fall
ein giiltiges NMP. Auferdem sorgt die Addition von a # 0' dafiir, daf der
Félscher ein NMP (2%, m;) zuriickgibt, von dem z’ noch nicht abgefragt
wurde. Insgesamt erhélt man, dafs die Erfolgswahrscheinlichkeit gleich der
Kollisionswahrscheinlichkeit ist.

BEMERKUNG: Egal welches BKS dem CBC-MAC zugrunde liegt, ist er
unsicher, wenn die Nachrichtenlinge variieren darf — siche Ubung.

5.3 Kryptogrpahische Hashfunktionen

DEFINITION: Eine [-Hashfunktion ist eine Funktion h: {0,1}* — {0,1}},
die die Eigenschaft hat, daf es ,praktische unmoglich“ ist, eine Kollision zu
finden, d.h. (z,2) mit x # 2’ und h(x) = h(2').

BEMERKUNGEN:
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e Dies ist keine formale Definition, in spiteren formalen Analysen
werden wir idealisierte Hashfunktionen benutzen: Jeder Wert wird zufél-
lig gewéahlt, mit der Annahme, dafs ein bereits abgefragter Wert erneut
den gleichen Hashwert erhalt.

e Notwendige Voraussetzung: [ ist geniigend grof, damit ein Geburtstags-
angriff nicht zum Erfolg fiihrt. Ubliche Werte fiir I: 128, 160

e Heute verwendete Hashfunktionen: MD5, SHA-1, RIPE MD-160, . ..

Grundlegende Idee zur Konstruktion von Hashfunktionen: Ausgehend von
einer so genannten Kompressionsfunktion

f:{0,1}* x {0,1} — {0,1}

Hiufig wird auch f: 2™ — 2! mit m > [ angegeben, wobei obiges dann
m = b+ [ entsprechen wiirde. Sei x gegeben, die Berechnung des Hashcodes
h in einer (b, [)-Hashfunktion:

1. o' =x(|z|)
2. Verldngern von 2’ zu & = xg ... x,_1 auf ein Vielfaches von b (Padding)
3. h=h,_1 mit h; = f(.fz, hi—l) flir ¢ < n, wobel h_; fest gewahlt

Eine konkrete iterierte (512, 160)-Hashfunktion ist SHA-1 (als Nachfolger von
SHA), die Strings der Linge < 2% — 1 hasht.

Gegeben sei z € {0,1}="*~1, Hilfsmittel zur Berechnung:

e Hilfsoperationen auf Wortern (d.h. 32 Bit): bitweises AND: A, bitweises
OR: V, bitweises XOR: @, bitweises NOT: =, Addition modulo 232: +
und Linksrotation um s Positionen: rot®

e Padding:
SHA-1-PAD(z) = z - 1-0% - [ mit d = 447 — |z| mod 512,1 = (|z|),
Die Lange des Ergebnisses modulo 512 ist

| + 1 + 447 — || + 64 mod 512 = 448 + 64 = 0

e Zusitzliche Funktionen fy, ..., frg mit
(BAC)V (=BAD) falls 0<t<20
fi(B,C,D)=< BaCe&D falls 20 <t < 40,60 <t < 80

(BAC)V (BAD)V(CAD) falls 40 <t < 60
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e Zusatzliche Konstanten Ky, ..., K79 mit

5A827999 falls 0 <t <20

6EDIFEBA1  falls 20 <t <40
SF1BBCDC falls 40 <t < 60
CA62C1D6  falls 60 <t < 80

Kt:

Ablauf des Verfahrens:

5.4 Schliisselbasierte Hashfunktionen

Ziel ist die Konstruktion von MACs, Problem jedoch: die Hashfunktionen
haben keine Schliissel. Erste Idee: Man kénnte den Initialisierungsvektor
variieren!

DEFINITION: Zu einer (b,!)-Kompressionsfunktion f betrachten wir die Fa-
milie { Fy s }refo,1y von iterierten (b, [)-Hashfunktionen. Eine Familie { F} } xego iy
von [-Hashfunktionen heiflt Familie von schliisselbasierten Hashfunktionen,
falls sie wie oben beschrieben durch eine (b, 1)-Kompressionsfunktion indu-
ziert wird.

Sicherheitsbegriff fiir schliisselbasierte Hashfunktionen:

DEFINITION: Fiir n,q,t ist ein (n, g, t)-Angreifer A ein zufallsgesteuerter
Algorithmus mit Prozedur-Parameter, dessen Laufzeit durch ¢ beschrankt ist
und der hochstens ¢ mal den Prozedurparameter aufruft und dabei insgesamt
hochstens n Bits abfragt. Die Ausgabe von A ist ein Tupel (m,m’).

Sei F':= {F}}keqo,1yt Wie oben. Der Erfolg von A gegen F wird durch das
folgende Experiment bestimmt:

E(AF)

k = flip(l);

(m,m') = A(Fi(-));

if m#m' A Fp(m) = Fp(m')
return Kollision,

else
return keine Kollision;

Dann ist der Erfolg:

suc(A, F) = P(E(A, F) = Kollision)
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Es sei f eine (b,!)-Kompressionsfunktion und Fj, = Fj, s die zugehorige indu-
zierte Familie, Dann ist f-NMAC der MAC ({0, 1}!,{0,1}! x {0,1}}, T) mit
T(z,k) = Fy(Fra(x)) fiir € {0,1} und (ky, ko) € {0, 1} x {0, 1}

SATZ: Es sei f eine (b,l)-Kompressionsfunktion und es sei F' wie oben.
Weiter sei Sy der durch f indizierte (b, 1)-MAC und S der durch f induzierte
NMAC. Dann gilt fiir alle n,q,t > 0:

insec(n, t,q, S) < insec(n,q+ 1,t, F') + insec(bq, ¢, t, Sf)

5.5 HMAC

Problem bei NMAC ist, dafs der Initialisierungsvektor jeweils verdndert werden
miifte (kompliziert bei Hardware!). Deshalb: Integration des Schliissels in die
Nachricht. Es sei F' eine iterierte (b, [)-Hashfunktion, bei der b und I durch 8
teilbar sind. Dann ist der f~-HMAC der MAC ({0, 1}, {0,1}}, T) mit

T(x, k) = F(k @ opad - F((k @ ipad) - 7))

wobei k = k0°~!, {0, 1} = 363636363636 . .. und ipad = 5C5C5C5C . . ..
HAMC im Vergleich zu NMAC:

Sei f die zugrundeliegende (b,[)-Kompressionsfunktion und 7T die Mar-
kierungsfunktion von f-NMAC und Ty entsprechend vom F-HMAC. Mit
k1 = f(k @ opad) und ke = f(k @ ipad) gilt dann:

Tu(x, k) = Tn(x(k1, k2))

In der Praxis benutzt man SHA-1 oder MD-5 als Grundlage.

30



6 Digitale Signatur

Neues Szenario: Alice mochte Bob eine Nachricht schicken; Bob mdchte
priifen, ob die Nachricht wirklich von Alice kommt. Alice hat dazu einen
privaten Schliissel /%A, und es liegt o6ffentlich ein Schliissel k4 bereit®. Ali-
ce schickt (z,s) fiir eine Nachricht 2 mit Signatur s = S(z, k4) fiir einen
Signaturalgorithmus S. Bob verwendet zur Verifikation einen Algorithmus
V(x,s,ka): {giltig, ungiiltig}. Die Digitale Signatur ist also die asymmetri-
sche Variante eines MAC.

Vorteil der digitalen Signatur ist eine starkere Bindung der Unterschrift an die
Nachricht und eine bessere Uberpriifbarkeit der digitalen Signatur; jedoch ist
die Abénderung von x einfacher, als Text oberhalb einer realen Unterschrift
einzufiigen.

6.1 Signierschemen

DEFINITION: Ein Signierschema ist ein Tupel (G, S, V, D) bestehend aus

e cinem zufallsgesteuerten Schliisselerzeugungsalgorithmus
G(p:{0}7): {0,137 x {0,1}"
e cinem zufallsgesteuerten Signieralgorithmus
S(z: {0,1}", k- {0,1}"): {0,1}*
e cinem deterministischen Verifikationsalgorithmus
V(z:{0,1}",s:{0,1}*,k :{0,1}*): {gdltig, ungiiltig}

e cinem zufallsgesteuerten Bereichsalgorithmus

D(k : {0,1}%): {0,1}*

°Im Gesetz zur digitalen Signatur (SigG): Der private Schliissel heilt Signatur-
schlissel, der 6ffentliche Schliissel Signaturprifschliissel. Zertifikate sind Daten, die einen
Offentlichen Schliissel an die Identitdt einer Person binden. Zudem spricht man von sicheren
Signatur-Erstellungs-Einheiten.
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Dabei miissen noch folgende Anforderungen erfiillt werden:

e Die pessimalen Laufzeiten von S, V und D seien polynomiell be-
schrankt, die erwartete Laufzeit von G sei polynomiell beschrankt.

e Bei Eingabe des privaten Schliissels k liefert D die Nachrichten, die
signiert werden kénnen.

e Fiir [ > 0 liefert G({0}) Paare (k, k) mit einem 6ffentlichen Schliissel
k und einem privaten Schliissel k.

e Fiir (k, k) = G({0}) und z = D(k) ist S(z, k) die Signatur von z
beziiglich k.

e Fiir (k, k) = G({0}) und z = D(k) ist V(z, s, k) = giiltig, falls es eine
unendliche Zufallsfolge v gibt mit S (y) (z,k) = s und V(z, s, k) =
ungultig sonst.

e Wir nennen (z, s) ein Nachrichten-Signaur-Paar (NSP). Es heift giiltig
beziiglich k, falls V(x, s, k) = guiltig.

Die Sicherheitsdefinition ist analog zur Definition bei MACs, einziger Unter-
schied: der Félscher kennt k.

DEFINITION: Ein (n, q)-Fdlscher ist ein zufallsgesteuerter Polynomzeital-
gorithmus, der als Eingabe den mit dem privaten Schliissel ausgestatteten
Signieralgorithmus, den offentlichen Schliissel und den Sicherheitsparameter
erhalt und der hochstens ¢ mal den Signieralgorithmus anfragt und dabei
hochstens n Bits abfragt, d.h.

A(S('7 ]%)7 k, {O}l)
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Zur Definition der Sicherheit:

Es sei S = (G, S, V, D) ein Signierschema und A ein Filscher wie oben. Dann
wird der Erfolgt von A auf S durch das folgende Experiment E(S, A, {0}!)
bestimmt: B
E(S, A {0})
(k, k) = G({0});
(z,s) = A(S(, k), k, {O}l>3
if  V(x,s, k) = giiltig
A A hat nicht S(z, l%) angefragt
return Erfolg;
else
return Misserfolg;

Erfolg des Félschers:

Der Erfolg suc(S, A, {0}') von A auf S beziiglich {0}! ist
P(E(3, A, {0}") = Brfolg)

Wir nennen S (n, q)-sicher, falls fiir jeden (n, ¢)-Flscher A gilt: suc(S, A, {0}
O(1~°) fir alle ¢ > 0 und ansonsten (n, q)-unsicher.

6.2 Einfaches Signieren mit Einwegfunktionen

Idee: Die ,schon vorhandene* Einwegfunktion mit Hintertiir, die zum Ver-
schliisseln benutzt wird, wird auch zum Signieren benutzt; eine Einwegfamilie
war ein Tupel (F,t,’H). Dann sind zusétzliche Annahmen nétig:

e f; und hy(;) haben denselben Definitionsbereich

o fi(hyu)(z)) = = (sonst war gefordert: hy;(fi(x)) = x, z.B. RSA besitzt
aber auch die neue Eigenschaft)

Zugehoriges Signierschema: S(z,t(i)) = g;(z), und V(z, s, 1) = giiltig genau
dann, wenn f;(s) = .

Mogliche Sicherheit des Verfahrens beruht auf folgender Uberlegung: Man
kann zeigen,dafs fir jeden zufallsgesteuerten Polynomzeitalgorithmus A(i, x)
und fiir alle ¢ > 0 gilt:

P(A(i, x) = hyy() |i € G0}, z € D(i)) € O(™°)

33



Problem: Die ist eine probabilistische Betrachtun, damit aber ein konkretes
Signierschema unsicher ist, braucht man lediglich in der Lage zu sein, ein
einzelnes NSP zu erzeugen!

A(S(-, (1)), 1, {0}")
s = flip(l);
return (fi(s),s);

Nach der Verschliisselungseigenschaft ) (fi(x)) = @ gilt hyi)(fi(s)) = s, also
gilt V(fi(s), s,i) = giiltig! Formal: der Erfolg ist suc(4, S, {0}!) = 1!

BEMERKUNGEN:

e Der Falscher produziert eine so genannte existentielle Félschung.

e Fiir bestimmte Familien von Einwegfunktionen sind auch universelle
Félschungen moglich, d.h. der Falscher kann zu einer vorgegebenen
Nachricht eine giiltige Signatur erzeugen. Dies gilt beispielsweise fiir
RSA.S

e Mit einigem Aufwand lassen sich jedoch sichere Signierschemen aus
Einwegfunktionen konstruieren, Vorgehensweise (entfernt) dhnlich zu
der Vorgehensweise bei den asymmetrischen Verschliisselungsverfahren.
Insbesondere iiberlegt man sich zuerst, wie man ein Bit signieren kann.
Die so gewonnenen Verfahren sind in der Regel sehr ineffizient.

6.3 Signieren mit Hashfunktionen

In der Praxis tiblich sind hybride Verfahren (analog zur Vorgehensweise
bei der asymmetrischen Verschliisselung), bei denen nur ein Hashwert der
Nachricht asymmetrisch signiert wird.

BEISPIEL: Signierschema aus PKCS#1 (Public Key Cryptography Standards,
RSA Corporation): Wir benutzen RSA mit [n| = 1024 und SHA-1 (160 Bit),
zunéchst wird gehasht:

PKCS — hash(z) = 000014716012 08S H A — 1(x)

Signiert wird dann statt  nur PCKS — hash(z) wie im letzten Paragraphen.

Vorteile: Das Verfahren ist effizient, es konnen beliebige Nachrichten signiert
werden (keine Bereichsbeschrankung). Vor allem schlagen aber die oben be-
schriebenen beiden Angriffe und auch andere Verfahren hier fehl.

6siche Ubung, Hinweis: Multiplikativitét
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Nachteile: Geburtstagsangriffe auf die Hashfunktion iibertragen sich auf das
Signierschema, notwendige Voraussetzung ist also eine gute Hashfunktion.
Zudem nutzt die verwendete Hashfunktion bzw. das Signierschema nur einen
extrem kleinen Teil der verwendeten Einwegfunktion aus, genauer: Nur ein
27864 te] aller Moglichkeiten kommen vor. Damit lassen sich iibliche Annah-
men iiber RSA (z.B. unsere von oben) wohl kaum verwenden.

Ziel ist nun ein sicheres Signierschema dieser Art. zu entwickeln. Allgemeine
Definition eines Hash-Signierschemas (hash-and-decryp-scheme):

DEFINITION: Essei S = (G, S,V, F) ein Signierschema, K die Menge der in
S verwendeten ffentlichen Schliissel und H(x, k : K) ein deterministischer
Hash-Algorithmus, so daf fiir alle [ > 0 und (k, k) € G({0})) der Bildbereich
von H(-, K) eine Teilmenge ist vom Definitionsbereich S(-, k) ist. Dann ist
(G, Shash, Vhasn) das durch S und H induzierte Hash-Signierschema gegeben
durch

~

Spasn (@, k) = S(H(z, k), k)
Vhash (2,8, k) = V(H(z,k),s,k)

Im Beispiel oben ignoriert die Hashfunktion das k. Der Félscher hat jetzt
auch Zugriff auf H und (wie immer) auf k. Zusétzlicher Parameter in der
Sicherheitsdefinition: Ein (7, gsig, ¢hash, [, t)-Fdlscher enthélt ¢g, und gpash, die
die Zugriffe auf S und auf H angeben, wobei die Zugriffe auf H innerhalb
von S mitzédhlen. t ist die Laufzeit des Félschers, [ der Sicherheitsparameter.

Sichere Variante: sichere Hashfunktion und eine Hashfunktion, die den
gesamten Definitionsbereich der Einwegfunktion ausschopft (full domain hash,
FDH).

Wir zeigen, dak S = (Srsa, Hrsa) sicher ist. Dabei nehmen wir an, daf
H(-,(n,e)) eine Hashfunktion ist, die Z,, ausschopft. Idealisierte Annahme:
H (-, (n,e)) verhilt sich wie ein zufalliges Orakel, d.h. H (-, (n, €)) liefert Zufalls-
werte mit der Einschrankung, dafs bei zwei Abfragen mit gleichen Parametern
derselbe Wert zuriickgegeben wird. Ansatz ist nun, die Sicherheit in Bezug
auf die Sicherheit von RSA als Einwegfunktion zu bewerten.

SATZ: Fir 1, ¢sig, Gnash, [, t > 0 mit gnash > gsig + 1 und S wie oben gilt:

insec(lua QSigv Ghash; {O}lu t) S Ghash iHSGC({O}l, tla RSA)

Hlit t/ - t + qhash ° O<l3).
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BEWEIS: Wenn das Signierverfahren unsicher ist, dann ist auch RSA inver-
tierbar! Aufgabe ist also, aus einem Falscher einen Invertierer zu konstruieren.

Grundlegende Idee: Der Invertierer simuliert den Félscher und versucht,
an der richtigen Stelle y als Hashwert vorzugeben. Annahme dazu: Falls der
Falscher erfolgreich ist, hat er die Hashfunktion an der entsprechenden Stelle
abgefragt.

Invertierer(y, (n, €))
Ji=-1
= flip(Qhash);
simuliere Falscher, dabei:
falls der Félscher eine Anfrage der Form H(x, (n,e)) stellt
benutze H — Sim(x) anstelle von H(z, (n,e));
falls der Falscher eine Anfrage der Form S(x, (n,d)) stellt
benutze S — Sim(z) anstelle von S(z, (n,d));
(m, s) := vom Félscher produziertes NSP;
return s;

Zur Simulation der Hashfunktion H — Sim(z):

H — Sim(z)
Amsg["’ + j] =
finde kleinstes r mit Ayge[r] == x;
if r<y
Aplj] = An[r];
Aslj] = Aslrl;
else
if j==1
Aplj] ==
Aslj]
else
Aglj] := £1ip(Zy,);
Ap[j] = (As[j]) mod n;
Zur Simulation der Signaturfunktion S — Sim(z):
S — Sim(z)
H — Sim(x);
return Ag[jl;

Y;
1;

BEMERKUNG: Problem ist, dafs die Unsicherheit um den Faktor gp.q, grofer
wird (¢ wird geraten). Durch geschickte Konstruktion kann das behoben
werden.
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7 Protokolle

Vorbemerkung: Bislang eigentlich nur ,Sicherung” von Dokumenten (Vor-

stellung von Kommunikation zwischen Alice und Bob war dabei allerdings
hilfreich):

e Vertraulichkeit: Wir bearbeiten einen Text so, dafs er nur von einer
bestimmten Person gelesen werden kann.

e Integritit/Authentizitat: Wir fiigen zu einem Text eine Marke bzw.
Signatur hinzu, so daf man anhand der Marke/Signatur feststellen kann,
ob der Text verandert wurde, und ob er vom richtigen stammt.

In diesem Kapitel geht es um vertrauliche und authentische Kommuni-
kation, z.B. im Internet.

Randbedingungen: Die Kommunikationspartner sind nicht durch konkrete
Leitungen miteinander verbunden, sondern schicken Nachrichten paketweise
durch das Netzwerk. Wir gehen sogar davon aus, daf das Netzwerk vollstén-
dig durch unseren Angreifer kontrolliert wird — oder: Das Netzwerk ist der
Angreifer!

Weitere Annahmen: Die Beteiligten sind idealisierte Rechner (Turingma-
schinen), wir arbeiten auf der Bitebene: Zeitliche Aspekte (z.B. timing attacks)
werden fast vollig auker Acht gelassen; physikalische Effekte (z.B. Warmeab-
strahlung) vollsténdig.

Ziel ist sichere Kommunikation in diesem Modell im bisherigen Sinne: ein An-
greifer kann mit vertretbarem Aufwand nur mit sehr geringer Wahrscheinlich-
keit erfolgreich sein; genauer: Sicherheit aufgrund der bekannten schwachen
Annahmen (z.B. Sicherheit von AES als Blockchiffre, Sicherheit von RSA als

Einwegfunktion).

Erster Ansatz zum Protokollbegriff: Satz von miteinander kommunizie-
renden Programmen, wobei ein Programm wie im iiblichen Sinne verstanden
wird erweitert um folgende Komponenten:

e Anweisung zum Senden: !x bedeutet, daft die Nachricht x ins Netz-
werk (zum Angreifer) geschickt wird. !B:x bedeutet, daf = an B gehen

soll.
e Empfangen: y := 7 bedeutet, dals y die nichste Nachricht zugewiesen
wird; y := 7B ist die ndchste an B adressierte Nachricht.

Kommunikationsparameter sind Variablen fiir Namen bzw. Identitdten der
Kommunikationspartner; wobei ein Kommunikationspartner vorstellbar ist
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als eine Instanz eines Programms bzw. ein Programmlauf — dann ist ein
Kommunikationsparameter beispielsweise eine Prozess-1D.

Ein Programm ist korrekt, wenn eine Ausfithrung der Programme mit zuein-
ander passenden Kommunikationsparametern dazu fiihrt, daf alle Program-
me terminieren und das Gewiinschte ausgeben (unter der Voraussetzung,
dak der Angreifer Nachrichten nicht anfasst).

7.1 Beispiele fiir angreifbare Schliisselaustauschproto-
kolle

Grundsatzliche Vorgehensweise bei vielen Protokollen: Zu Beginn einer
Sitzung (Protokolllauf) — vor dem eigentlichen Datenaustausch — einigen sich
die Kommunikationspartner auf einen neuen symmetrischen Sitzungsschliissel,
der genau diese Sitzung absichern soll. Deshalb studieren wir zuerst Schliisse-
laustauschprotokolle.

Griinde fiir die Benutzung von Schliisselaustauschprotokollen
e Symmetrische Verschliisselungsverfahren sind wesentlich effizienter.

e Die symmetrische Verschliisselung ,schont” die asymmetrischen Schliis-
sel: Weniger Nachrichten bedeuten weniger Angriffsfliche!

e Wird ein Sitzungsschliissel kompromittiert, ist nur diese Sitzung betrof-
fen.

Zur Korrektheit und Sicherheit von Schliisselaustauschprotokollen zwi-
schen A und B:

e Am Ende des Protokolllaufs haben sich A und B auf einen Schliissel
geeinigt, was sie dadurch signalisieren, dal sie den Schliissel beide
ausgeben.

e Keiner aufer den beiden kenn diesen Schliissel (mit hoher Wahrschein-
lichkeit).

e Sollte ein Angreifer ins Spiel kommen, diirfen die Programme vorzeitig
abbrechen.

BEISPIELE: Einfache Protokolle:
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1. Einfachste Idee:

PO(A7 B) Pl(B)
= flip(l);
y = e, (Ak); y =15;
L U () =y ()
7 return A, k;
return k, B;

Problem: Jeder andere aufser Alice konnte die Nachricht geschickt und
sich als Alice ausgegeben haben!

Kurznotation:

e fiir das Protokoll: A — B: e, (Ak)
e fiir das Problem: I(A) — B: ey, (Ak)

2. Folgendes Protokoll:
A— B: ekB(Ak)S,;A(Ak)
Probleme:

(a) Wiederholungsangriff (replay attack): Ein Angreifer kann spéter
dieselbe Nachricht noch einmal schicken und sich so als A ausgeben:

A — B:eg, (AK)S; (Ak);  1(A) — B ex, (AK)S;, (Ak)

(b) Ein Angreifer kann eine Nachricht, die an ihn geschickt wurde,
weiterschicken unter As Absender:

A — I: ey, (Ak)S; (Ak);  I(A) — B: exy (Ak)S; , (Ak)

7.2 Das Protokoll von NEEDHAM und SCHROEDER

Vereinfachte Variante eines Protokolls von NEEDHAM und SCHROEDER aus
dem Jahr 1978, hier als Schliisselaustauschprotokoll vorgestellt.

(1) A— B: e, (kA)
(2) B—A: e, (kN)
(3) A— B: ex,(N)

BEMERKUNG: Allgemeine Techniken gegen Wiederholungsangriffe: Zum
einen kann man einen Zeitstempel mitschicken (wenig benutzt), oder man
benutzt eine Zufallszahl N (Abkiirzung fiir Nonce, number used once): Man
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schickt einen zufélligen Bitstring und erwartet, dafs dieser wieder zuriickge-
schickt wird. Gleichzeitig werden Nonces zur Authentifizierung benutzt.

Im NEEDHAM-SCHROEDER-Protokoll werden zwei Nonces benutzt zur ge-
genseitigen Authentifizierung; gleichzeitig wird ein Nonce als Sitzungsschliissel
benutzt.
Angriff:
(1) A—1: e (kA)
(1) I(A) — B: e, (kA)
(2" B — I(A): eg,(kN)
(2) I —A: e, (kN)
(3) A—1: e(N)
(3" I(A) — B: ex,(N)
Beide Protokolllaufe sind ordnungsgeméfs, aber Bob kann annehmen, daf k

ein Sitzungsschliissel ist, der nur Alice und ihm bekannt ist und dafs er mit
Alice kommuniziert.

Eine von LOWE vorgeschlagene Modifikation (NSL-Protokoll) fiigt in der
zweiten Nachricht Bobs Absender ein und verhindert damit den Angriff:

(1) A— B: €kB(kA)
(2) B— A: e,,(kNB)
(3) A— B: e, (N)

NSL ist in einem sehr starken Sinn sicher (analog zu Sicherheitsbeweisen aus
vorherigen Kapiteln)!

Wir betrachten weitere Varianten:
e Eine mogliche Sparversion von NSL:

(1) A— B: eg,(kA)
(2) B— A: e, ((k® B)N)
(3) A—B: e (N)

o Angriff:
(1) A—1I: e(kA)
(1) I(A) - B: e,(keBaI)A)
(2") B — I(A): ekA(E(k@B@[)GBB)N)

(2) I—-A: e, ((k®I)N)
(3) A—1I: e (N)
(3" I(A) — B: ex,(N)
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e Noch eine letzte Variante von NSL:

(1) A— B: ey,(AN)
(2) B—A: e, (NEkB)
(3) A— B: e,(k)

e Und ein moglicher Angriff:

) I(A) — B: e, (Al)

) B—1I: er,(IkB)

) I —A: e, (IkB)
" A—1: e (kBEA)
3) I(A) — B: e(k)

Ian hat sich nun Bob gegentiber als Alice ausgegeben! Aber: Hier entste-
hen sogenannte Typfehler: Im Schritt (1) wird anstelle eines Nonces ein
Name geschickt; im Schritt (1) statt eines Nonces eine Konkatenation
aus einem Schliissel und einem Namen geschickt.

BEMERKUNG: Zur allgemeinen Vorgehensweise bei der Sicherheitsanalyse:

e Erste Moglichkeit ist die kryptographische /komplexitatstheoretische
Analyse (wie bisher); dies ist wahnsinnig kompliziert!

o Zweite Moglichkeit ist die formale Ebene — unter der Annahme, dafs
Nachrichten Terme sind und Verschliisselung etc. perfekt funktionieren:

1. Vollautomatische Analysen sind praktisch, aber nur eingeschriankt
einsetzbar — siehe Vorlesung néchstes Semester!
2. Halbautomatische Analysen werden beispielsweise unter Benutzung

von Theorembeweisern durchgefiihrt.

e [deal wére eine Verkniipfung, die sagt: Wenn im idealen System nichts
schief geht, dann geschieht auch im realen (komplexitéts-theoretisch)
Sinn nicht.

Unter www.1lsv.ens-cachan.fr/spore findet man ein Verzeichnis von inter-
essanten kryptographischen Protokollen!

7.3 Ein Sicherheitsbegriff fiir Authentifizierungs- und
Schliisselaustauschprotokolle

Quelle: BELLARE, ROGAWAY: Entity Authentication and Key Distribution
(Crypto '93)
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Wir stellen uns den Angreifer nun stirker vor, er steuert alle Protokolle/Pro-
gramme; von jedem Protokoll gibt es mehrere Instanzen:

/

A ice, Bob
/ Angrelfer \
1
U Thomas, Detlef lxﬁ 'Alice, Bob

9)

Dabei werden die einzelnen Verbindungen/Protokollliufe mit 77, gekenn-
zeichnet, wobei ¢ und j fiir die Kommunikationspartner stehen und s fiir die
Nummer des Protkolllaufs, etwa 73 e gop-

DEFINITION: Protokolle werden durch Programme beschrieben — Eingabe-
parameter dieser Programme:

e {0}* als Sicherheitsparameter

i ist der Name (die Identitdt) des Senders; Annahme dabei: Es gibt
eine vorbestimmte Menge I C {0, 1}* von Identitéten.

7 ist die Identitédt des gewiinschten Empféangers €

a ist die geheime Information des Senders {0, 1}*

K ist die bisher abgelaufene K ommunikation (conversation) {0, 1}*

r ist der Zufallsbitstring des Senders
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Die Ausgabe ist dann
ﬂ-({o}k7 i’ j’ a’? H? /r.) = (m7 57 a)

e m ist die néchste zu sendende Nachricht € {0,1}* U {*} (bei * wird
keine Nachricht gesendet)

e ) ist Entscheidung € {A, R, x} fiir Accepted (A), Rejected (B) und
unentschieden (%)

e « ist eine private, nicht-6ffentliche Ausgabe € {0,1}* U {x} (z.B.
Vermutung iiber ausgetauschten Schliissel; x heifit wiederum keine
Ausgabe)

R ist die Anzahl der Runden eines Protokolls (d.h. die Anzahl der geschick-
ten Nachrichten; polynomiell im Sicherheitsparameter — hier meistens fest);
zusatzlicher Bestandteil eines Protokolls ist ein LL-Schliisselgenerator:

Ein LL-Schliisselgenerator (longlived bzw. langlebig) ist ein Algorithmus
G(1* 1,rg) mit « € T U{E}, wobei E der Angreifer ist und rg ein Zufalls-
bitstring.

Der Angreifer ist ein probabilistischer Algorithmus

E({O}ka ag,TEk, {ﬂ'is,j}i,jGI;SEN)

Dabei steht 77 ; fiir die s-te Kopie des Protokolls mit Sender/Empfénger i,
jund s € N (5 erinnert an Sessions).

Die Interaktion zwischen F und den 7;; findet jetzt tiber Nachrichten der
Form (i, 7, s, ) statt mit folgender Beschreibung eines gemeinsamen Laufes
von F und den 7 ;:

e Wihle rg € {0,1}* und setze a; = G({0}*,4,7¢g) fiir alle i € I und
ag = G({O}k, E,?’C).

o Wihle Zufallsstrings rg, r; € {0,1}*.
e Setze ki ; = ¢ fiir alle 4,5 € I.

e Lasse F laufen mit Eingabeparametern {0}*, ag, rr und

{ﬂ—zj<{0}k7i7jaaz> ) Z] ’ ? ] GI SGN}
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wobei gilt: Wenn £ die Nachricht (7, j, s, z) erzeugt, wird «f;x in [J
von 77 ; eingesetzt, 77 ; berechnet eine Ausgabe (m, d, a); E erhilt dann

(m, d) und x;; wird durch 7 ;x ersetzt.

Als Zeitraster fiir die Kommunikationsprotokolle verwenden wir N. Wir suchen
nun zueinander passende Nachrichten (matching conversations). Sei E ein
Angreifer. Der Nachrichtenverlauf eines Protokollinstanz 77, wir beschrieben
durch eine Folge

K = (11, a1, 81)(72, a2, B2) - - - (T, Qi Bm)

mit der Bedeutung, dak zum Zeitpunkt 7, der Protokolllauf 7} ; die Eingabe a,
erhielt und Ausgabe 3, lieferte. Dabei ist 7, < 7,41. Ist o, = ¢, so bezeichnen
wir dieses Tupel als Initiatorinstanz; andernfalls als Antwortinstanz.

DEFINITION: Matching Conversations fiir den Fall R = 2p — 1:

Seien 77 ; und 7t ; zwei Protokollduft mit Nachrichtenverlauf K und K'.

e K’ ist eine matching conversation zu K, falls 19 < 71 < ... < Tp_1
und aq, f1, ..., a,, B, so existieren, dafy K beginnt mit

(TOa €, al)(TQa 617 a?) ce (7_29—47 59—27 a@—l)(TQQ—% ﬁg—la ag)

und K beginnt mit
(71, 041751)(73, a?aﬁ?) cee (729—3, 049—1,59—1)

e K ist eine matching conversation zu K’ falls 1o < 7 < ... < Tp_1
und aq, By, ..., o, B, so existieren, daf K’ beginnt mit

(7-17 aq, 51)(7_37 g, /62) s (7-2.9—17 a@?*)

und K beginnt mit

(7'0, g, 041)(7'2, B, az) ce (729—4, 59—2, %—1)(7'2@—2, ﬁg—l, Oég)

DEFINITION: NoMatching” (k) ist das Ereignis, dak es 4, j, s gibt, so daf

m; ; akzeptiert, es aber kein 7T§Z- gibt, das eine matching conversation mit

IT; ; gefiihrt hat.

Nun definiere einen Sicherheitsbegrift:
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Sichere gegenseitige Authentifizierung:

1. (MC = acc) Wenn 77, und }; eine matching conversation gefiihrt
haben, dann akzeptieren beide.

2. (acc = MC) Die Wahrscheinlichkiet von NoMatching® (k) ist in O(k~°)
fiir alle ¢ > 0.

BEISPIEL: Sei a ein gemeinsamer Schliissel von A und B. Betrachte folgenden

Austausch:

A— B: xz:={A,10}
B— A: y:={B,10,20},
A— B: z:={A 20},

. l 2 l . . . .
Dann akzeptieren 7y p, 74 g und 75 4. Damit aber eine matching conversation
vorliegt, miifte im gestrichelten Bereich eine weitere Instanz 7% , vorhanden
sein, die ein x erhélt und die mit einem y antwortet.

DEFINITION: Sei MultipleMatch?(k) das Ereignis, daf ein ; ; akzeptiert

/ . . . . . . .
und es 7}; und 7%, gibt mit ¢ # ¢, die eine matching conversation mit 77 ;

gefiihrt haben.

SATZ: Ist ein Authentifizierungsprotokoll sicher, so gilt

P(MultipleMatch®(k)) € O(k™¢)V ¢ > 0

BEWEIS: Wir trennen MultipleMatch” (k) in das Ereignis, dak ein Antworter
und zwei Initiatoren vorliegen (MMZ¥(k)) und daf ein Initiator und zwei

Antworter vorliegen (MMZ (k)). Dann ist
P(MultipleMatch” (k)) < P(MMy (k)) + P(MMZ (k))

Erster Fall: Angenommen, P(MMY (k)) sei nicht vernachlissigbar klein. Dann
muf folgende Kommunikation vorliegen (links):
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€ €
8/1 1
! !
: (051 : A1
I 1
B — 3 1
=k | =
Ol )
‘ \ : MC k ‘\OL\> : MC |
« 1 MC 1

Wir konstruieren aus E (links) einen Angreifer E’ (rechts), der einen Verstofs
gegen ,acc = MC* aufdeckt. Idee: Liegt ein MultipleMatch vor, so verschiebe
die Kommunikation mit einem der beiden Protokollaufe einfach nach hinten
und repliziere die vorher aufgezeichneten Nachrichten.

Problem hierbei: ¢ und j sind dem Angreifer unbekannt, deshalb rat er ¢ und j
(Faktor |I]%). Die entsprechenden Protokolliufe kann er dann durchprobieren.
Dann ist

P(NoMatch) > P(MultipleMatch) - ||~

Wir betrachten nun das Protokoll MAP1%, von dem wir zeigen, daf es sicher
ist:

A— B: RA

B — A: [BAR4RE,

A— B: [ARgl,

Dabei sind Ry, Rp zufillig mit Linge k¥ und A, B € {0,1}*. Weiter ist
[2]q := 2 fo(x) mit einer Funktion f,: {0,1}="% — {0, 1}*, wobei {fa}ac(o,1}x
eine Familie von Funktionen ist, die ein Unterscheider ,nicht” von der Familie
aller Funktionen {0, 1}* — {0, 1}* unterscheiden kann.

SATZ: Das Protokoll MAP1 bietet sichere Authentifizierung.

BEWEISSKIZZE: Grundsitzliche Beweisstrategie: Wir nehmen an, es gibt
einen erfolgreichen Angreifer £ auf MAP1 und zeigen, dafs es dann einen
erfolgreichen Unterscheider U fir {f,} gibt. Erster Schritt: Wir untersuchen,
wie sich MAP1 verhélt, wenn wir es in einer idealen random world laufen
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lassen, d.h. wenn wir annehmen, daf anstelle der Funktion f, eine zufallige
Funktion g: {0, 1}* — {0, 1}* gewihlt werden.

NOTATION: MAP1Y sei
A— B: Ry

B~ A: [BAR,Rgl,
A— B: [ARg],

wobei [z], = zg(x). Sei im folgenden E ein Angreifer und sei T (k) eine poly-
nomielle obere Schranke fiir die Anfragen, die E' an die einzelnen Protokolle
stellt.

LEMMA: Die Wahrscheinlichkeit, dal E erfolgreich ist bei MAP19 — der
Zufallsvariante von MAP1 — ist < Ty(k)?- 27k,

Hier heifst erfolgreich, dals akzeptiert wird, ohne dafl eine matching conver-
sation vorliegt. Mit anderen Worten: Die Zufallsvariante ist sicher.

BEWEIS:

L. Seien A, B, s fest. Die Wahrscheinlichkeit, dak 73 5 akzeptiert ohne MC,
vorausgesetzt 73 p ist ein Initiator, ist < Tg(k) - 27%. Wir unterscheiden
zwei Félle:

(a) [BARy4 Rg|, wurde von keinem Prozess vor/bei 7y gesendet.
(b) [B AR Rp, wurde vor/bei 7y gesendet.

Nun in den einzelnen Féllen:

(a) Wir zeigen: In diesem Fall hat £ nur mit Wahrscheinlichkeit 2%
Erfolg. Zu einem erfolgreichen Lauf betrachten wir einen Lauf zu
g’ mit
g'(x) falls ©# BA R4 Rp
9(w) = { y+d(z) falls z+# BAR,Rp
Da sich bis zum Zeitpunkt 7, die Nachricht [B A R4 Rp], nicht
verschickt wurde, wird bis zum Zeitpunkt 75 alles gleich ablau-
fen. Insbesondere wird I1% 5 die Nachricht [B A R4 Rp], erhalten,
aber eine Nachricht der Form [B A R4 Rp], erwartet und nicht
akzeptieren!

(b) Wenn [B A Rj Rp], gesendet wurde, muk dies durch ein 7p 4
geschehen sein, das R4 empfangen hat. Da R4 zum Zeitpunkt 7
zufillig gewahlt wird, ist die Wahrscheinlichkeit, dafs es vorher
schon einmal auftrat, sogar < (Tg(k) —1)-27*%.
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2. Analoge Situation fiir Antworter: Etwas schwieriger, da die Nachricht
[A Rp], auch von einem 7% - kommen kann.

Zum Schluk zum Unterscheider: Dieser simuliert einfach £ und die 77 ; mit
der gegebenen Funktion g bzw. f, und sagt real, wenn E erfolgreich ist. Das
Lemma garantiert dann, daft der Unterscheider gut ist.

7.4 Authentifizierter Schliisselaustausch

Ziel ist die Erweiterung von MAP1 zu AKEP1 und AKEP2. Zusétzlich zu
bisherigem:

e Wir haben eine Familie {Sj}xen von Schliisselverteilungen mit Sy, C
{0,1}®),

Die private Ausgabe « eines Teilnehmers soll der Sitzungsschliissel
sein (genauer: wenn akzeptiert wird, ist a € Sk, sonst ist a = *).

e Der Angreifer darf sich Schliissel ,besorgen, d.h. er darf Nachrichten
der Form (i, j, s, reveal) schicken. Dann wird of ; an I zuriickgegeben.

e Zum Schluk befragt der Angreifer E ein frisches (s.u.) 77 ; durch Senden
der Anfrage (i, 7, s, test). Er erhélt mit je gleicher Wahrscheinlichkeit
entweder «; ; oder einen zufélligen Schliissel und muf dann real oder
random antworten. Das Ereignis, daR er richtig rit, sei GoodGuess” (k).
Der Vorteil des Angreifers ist dann

1
adv?(k) = max{0, P(GoodGuess” (k)) — 5}

DEFINITIONEN:

e 7;, ist zu Beginn ungedffnet. m;; bleibt ungesfinet, bis £ eine Anfrage
(4,7, s, reveal) stellt, dann ist 77, gedffnet.

o 7;; heilt frisch, falls
— m;; akzeptiert hat,

s .
— m;; ist ungedfinet, und

— m;; hat keine matching conversation mit einem gedfineten 77 .

Ein ,harmloser Angreifer:
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Ein transparenter Angreifer verédndert keine Nachrichten, sondern liefert
diese korrekt aus. Er darf dann aber Protokollaufe anstofen und auch
test-Nachrichten versenden.

Zum Sicherheitsbegrift:

DEFINITION: Ein sicheres authentifiziertes Schliisselaustauschprotkoll
e beinhaltet ein sicheres Authentifizierungsprotokoll;

e fiir den transparenten Angreifer gilt: fiir vom ihm gewéhlte 77, und
7}, soll gelten,
1. dak beide akzeptieren,
2. dab of; =«

3. dak of; (als Zufallsvariable betrachtet) wie S, verteilt ist;

t
% und

e fiir jeden beliebigen Angreifer E ist |adv” (k)| € O(n~°) fiir alle ¢ > 0.

BEISPIELE:

1. AKEP1: Vorausgesetzt wird, dak A und B zwei langlebige Schliissel
a; und ay besitzen. a; wird fiir das Signieren verwendet, ay fiir das
symmetrische Verschliisseln: {a}q, = (7, fi,(r) © a). Dabei ist

far: {0,130 — Lo 13F und - f7 2 {0,1}F — {0, 1}°®
Das Protokoll ist nun wie folgt aufgebaut:

A— B: Ry
B — A: [BAR4sRp{a}a,)a
A — B: [A RB]al

Es gilt der folgende Satz:

SATz: AKEP1 ist sicher im obigen Sinn, sofern {f,, } und {f; } sicher
bzw. pseudozufillig sind.

2. AKEP2
A— B: Ryu

B — A: [BARARB,
A— B: [ARBLM
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Der ausgetauschte Schliissel ist o = g(f;,(Rp)) mit einer deterministi-
schen, polynomiellen Funktion ¢, die dafiir sorgt, daf die Verteilung
von Bild f anpaftt an die geforderte Verteilung von S.

BEMERKUNGEN: Es gibt praktikable und als sicher bewiesene Protokolle —
das gleiche gilt auch fiir den asymmetrischen Fall! Es gibt zudem eine ganze
Reihe von Protokollen, die fiir spezielle Anwendungen entwickelt werden.
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8 Sichere Kanale

Ultimatives Ziel ist, daf Alice und Bob miteinander sprechen (Nachrich-
tenaustausch) und zwar so, dafs

e Vertraulichkeit gewahrt ist,
e Nachrichtenintegritit garantiert wird und
e Authentizitét (von Nachrichten und Personen) gewéhrt wird.

In der Praxis benutzte Protokolle (z.B. ssh) sind sehr komplex — alle Techniken,
die wir in der Vorlesung entwickelt haben, werden benutzt!

Ein geeigneter Sicherheitsbegriff wire entsprechend auch sehr komplex’, aber
es gibt Untersuchungen zu Teilaspekten.

BEISPIEL: ssh bietet sicheres Einloggen mit drei wichtigen Komponenten:
— transport layer protocol

-+ server authentication
+ Vertraulichkeit
+ Integritat

— user authentication

— connection protocol: unterschiedliche logische Kanéle werden durch
ecinen tatséchlichen Kanal realisiert (multiplexing)

"Es gibt nur eine Arbeit, die das in Angriff nimmt!
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9 Ausblick & Verschiedenes

9.1 Hyper Encryption — Everlasting Security —
Bounded Storage Model

Grundsétzliche Funktionsweise (MAURER, MICHAEL RABIN, YAN ZONG
DING): symmetrisches Verfahren, bei dem Alice und Bob sich einen langlebi-
gen geheimen Schliissel teilen. Die Sitzungsschliissel (one-time-pad) werden
von Alice und Bob aus dem langlebigen Schliissel und einer 6ffentlichen Quelle
von Zufallsbits erzeugt; die eigentliche Verschliisselung erfolgt dann wie beim
one-time-pad.

Sicherheitsgarantie: Wenn Eve zum Zeitpunkt des Nachrichtenaustauschs
nur wenig Speicherplatz zur Verfiigung steht, kann sie spater nur mit geringer
Wahrscheinlichkeit eine Aussage zum Klartext machen, selbst dann, wenn sie
den langlebigen Schliissel bekommt.

b a
S
& 2 &

s =f(4, o) s=f(4, a)
: t
A A
|
Alice Bob
y=s+tx xX=)+s

Formalisierung: Sei B die Anzahl Bits an Speicherplatz, die zum Zeitpunkt
der Verschliisselung zur Verfiigung stehen. Seien «q, aq, ... Zufallsstrings der
Lange n, die zum Verschliisseln der Nachrichten xg, x1, . .. der Lénge m benutzt
werden. Dabei ist % =: 1 < 1. Der Sicherheitsparameter ist k; der Schliissel A
ist eine (k x m)-Matrix mit Eintrdgen aus {0,...,n — 1}, d.h. Bitstrings der
Léange logn. Die Matrix enthélt pro Klartextbit eine Spalte und entsprechend
k Zeilen. Der Schliissel s; fiir das one-time-pad zur Verschliisselung von z;
ergibt sich dann bitweise als

si(7) = au(Ao;) & u(Ar;) & au(Azy) & ... & (A1)
Die eigentliche Verschliisselung ist dann

Y=xDs
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Sicherheitsaussage (adaptiver Angreifer): Es werden zu Beginn zwei Klar-
texte g # x1 gewéhlt. Der Angreifer funktioniert iiber [ Runden und speichert
sich in jeder Runde Informationen:

by = 90(040)
bl = 01 (alu b07 SO)
by = ga(aa, by, sp,51)
b1 = 9171(51727 11,580,581, -, 5172)

6 = h(bl—laAa mOazlayp)
Am Ende erhélt der Angreifer also eine Nachricht y, mit p € {0,1} und muf
sagen, ob diese xo @ s;_1 oder x1 P s;_1 war.
Fiir alle m, k < 0.001 - n, fiir Nachrichten zg,z; € {0,1}™, fiir alle g;, h mit
L — =} sowie |gi(...)| < B definiere:

adv = |P(h(bl—17 Aa 51707$17yo) = O) - P(h(bl—lv A7$07$17 yl) - O)|

Dann ist X

adv <m-(3-1-273 +.27000m

Konkrete Zahlenwerte: Wir wahlen:

n = 29Bit = 128 Terabyte

m = 64 Bit = 8 Byte

k = 200

Ubertragungsrate fiir @ = 50 Gigabyte - s7*
Ubertragungszeit = 152085];3 S 44 min

Schliisselgrofse = 64 -200-50Bit ~ 80 Kilobyte

Ausweg aus dem Problem der Schliisselgrofse: Aus dem initalen Schliissel wird
durch Schliisselverstirkung der eigentliche Schliissel hergestellt; dann dauert
jedoch auch die Erzeugung viel langer.

9.2 Zero-Knowledge-Authentifizierungsprotokolle
(Identification Schemes)
Ziel: Alice mochte Bob von ihrer Identitét iiberzeugen!

Ansatz: Alice verdffentlicht ein schwieriges Rétsel und behauptet, die Losung
zu kennen. Wenn Alice Bob dann iiberzeugt, daf sie die Losung kennt, ist
Bob davon tiberzeugt, daf es sich um Alice handelt — Problem: Bob sollte
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moglichst nichts von der Losung erfahren, denn sonst konnte er sich fiir Alice
ausgeben.

BEISPIEL: Drei-Féarbung einer Landkarte! Analyse:

e Wenn Alice r mal richtig geantwortet hat, bei falschen Karte mit n
Landern und m Grenzen:

() - (0-0)) = (%)

D.h., die Erfolgswahrscheinlichkeit fiir eine ,falsche Alice” fallt exponen-
tiell mit der Anzahl der Runden! Konkreter Wert fiir r, der gut genug
ist: 200 - m.

e Bob erfahrt nichts: Was ein Beobachter von aufsen sieht, konnte man
ohne Kenntnis der Karte leicht produzieren: Fiir das Léanderpaar einer
Runde brauchte man nur zwei verschiedene Farben zufillig zu erzeugen

°
Praktische Umsetzung: zwei Probleme:

e Wie kommt Alice an eine Karte?

e Wie legt sich Alice fest auf eine Farbung? Antwort: Sie legt sich bitweise

fest und benutzt ein Bit-Commitment-Schema!

9.3 Ein Bit-Commitment-Schema
1. Alice wahlt

(a) zwei grofke unterschiedliche Primzahlen p und ¢; sei n =p - q

(b) eine Zahl v, die kein quadratischer Rest modulo n ist und Jacobi-
Symbol 1 hat®: J,(v) =1

2. Festlegung: Um sich auf b festzulegen, wéhlt Alice r € Z; zufallig und
setzt ¢ = r?v® und schickt n, v und ¢ zu Bob. Falls also b = 0 ist, wird
r? geschickt; falls b = 1 ist, so r?v.

3. Aufdecken: Alice schickt p,q,r, b und Bob iiberpriift alles.

8Das heikt: Da die Zahl Jacobi-Symbol 1 hat, muf J,(n) = J,(n) gelten und J,(n) = +1
sein. Der Fall J,(n) = J,(n) = 1 fallt jedoch weg, da die Zahl dann quadratischer Rest
modulo p und ¢ und damit (chinesischer Restsatz) auch modulo n ist. Also ist die Zahl
weder quadratischer Rest modulo p noch modulo gq.
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Idee dabei: Falls Bob ohne Hilfe von Alice aufdecken kénnte, so konnte
er auch quadratische Reste modulo n erkennen. Das ist aber (hoffentlich)
schwierig.

9.4 Ein praktisches Zero-Knowledge-Protokoll

Die vereinfachte Version von FIAT-SHAMIR:
e Alice wihlt als ,Geheimnis* (x,n) mit n = pg und z = y* mit y € Z7.
e Alice wihlt r € Z* und schickt a = r? zu Bob.
e Challenge von Bob: e € {0,1}
e Alice berechnet b = ry°, d.h. r, falls e = 0 und ry, falls e = 1.
e Bob akzeptiert, falls b* = ax® ist.
Das allgemeine FIAT-SHAMIR-Schema:

e Alice wiihlt als ,Geheimnis® (zg, 21, ..., 2Z;_1,n) mit n = pqg und o = 2,
T = y? usw. mit y; € ZF.

Alice wihlt r € Z¥ und schickt a = 72 zu Bob.

e Challenge von Bob: (eg,e1,...,6,1) € {0,1}
e Alice berechnet b = ryf’yi* - ...y,
e Bob akzeptiert, falls v* = axf - ... ;7' ist.

9.5 Elektronische Wahlen

Ein Beispiel-Verfahren — grundsétzliche Ideen:

e Die Abgabe der Stimmen erfolgt in Form von signierten, verschliisselten
Nachrichten.

e Das Auszihlen des Ergebnisses geschieht durch mehrere vertrauenswiir-
dige Institutionen.

e Nur das Gesamtergebnis wird entschliisselt.
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Voriiberlegung: Wie verteilt man ein ,Geheimnis an n Personen, so daf
jeweils > t Personen gemeinsam das Ergebnis rekonstruieren konnen, < ¢
Personen aber nie?

Benutze ein Secret Sharing Scheme:: Das Geheimnis ist die Konstante
eines Polynoms f vom Grad (¢t — 1) in einem Koérper mit > n Elementen.
Jede der n Personen erhélt als , Anteil“ am Geheimnis ein Paar (z, f(z)). Jede
Wahl von ¢t Paaren bestimmt das Polynom eindeutig.

Fiir jede Wahl {(zo,v0),- .., (g, yx)} mit & <t —1 und je zwei Konstanten ¢
und ¢ gilt: Die Anzahl der Polynome (¢ — 1)-ten Grades mit f(z;) = y; und
f(0) = ¢ ist genauso grof wie die Anzahl der Polynome mit f(0) = ¢.

Ablauf des Verfahrens:

e Voraussetzung: Ag,..., A, 1 seien die vertrauenswiirdigen Instanzen,

Vo, ..., Vi1 seien die Wahler.
e Initialisierung;:

— wiéhle eine grofe Primzahl p

— wahle eine grofe Primzahl ¢ mit ¢ | p — 1

— wihle g € Z; mit Ordnung ¢

— sei G die von g erzeugte Untergruppe von Z7, also G := {9,9%,¢° ...}
— geheimer Schliissel ist s € {1,...,¢— 1}

offentlicher Schliissel ist A := ¢g* mod p

— jede Instanz A; erhélt einen Teil (4, s;) von s nach einem SecretS-
haringScheme (hier verwenden wir obige Polynom-Interpolation)

— die Werte h; = g% werden veroffentlicht

Die Nachrichten sind dann Elemente von G. Die Verschliisselung erfolgt
nach dem ELGAMAL-Schema: m € G durch (¢%, h*m) mit « zufillig.
Entschliisselt wird eine Nachricht (¢, ¢’) dann durch m = ¢ - ¢7*.

e Stimmabgabe:

— Jeder Wéhler V; entscheidet sich fiir v; € {—1,1}.

— Er wandelt dies in g% um und verschliisselt dies zu (¢;, c;) =
(g, hoig™).

— Er signiert und veroffentlicht seine Stimme.

e Auszahlen:
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m m

— Sei (¢,d) = ([[;2gcin [ [12y ¢;). Dies ist dann die Verschliisselung
von ¢x", also ¢% mit d als Differenz zwischen ja- und nein-
Stimmen.

— Sei J die Menge der (mitspielenden) vertrauenswiirdigen Instanzen.

— Jedes A; veréffentlicht w; = ¢%; daraus kann man ¢® berechnen:
. l
¢ = cies MIS = Hw;\“ mit \; ;= H T
jed le\{s}

— Man erhilt dann ¢® und somit kann man ¢? entschliisseln. Durch
Ausprobieren (relativ kleine Anzahl Wéahler bzw. einigermafen
bekanntes Ergebnis) kann man dann d bestimmen!

e Uberpriifung problematischer Stellen:

— V; darf nur v; € {1, —1} wéhlen!

— Aj sollte wirklich ¢% verdffentlicht haben!

Fiir beide Probleme werden gesonderte Subprotokolle benutzt.
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A Haufigkeiten von Buchstaben etc.

Koinzidenzindex fiir deutsche Sprache: k = 0.0762
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e 1740% | d 508% | o 251%|v 0,67%
N 978% | b 4,76% | b 189% ] 0.27%
i 755% | u 4,35% | w 1,80% |y 0,04%
s 7.27% | 1 344% | f 1,66% | x 0,03%
r  700% | ¢ 3,06% |k 121% | q 0,02%
a 651% | g 301% |z 112%
t  6,15% |lm 253% |p 0,79%

ein  1,22% | der 0,86%

ich  1,11% | che 0,75%

nde 0,89% | end 0,75%

die 0,87% | gen 0,71%

und  0,87% | sch  0,66%




B Visualisierungen von Kryptosystemen

B.1 Beispielsystem fiir die lineare Kryptanalyse

[ Bits

[LLLELEELL
Schliissel hinzufiigen: ©K(k, 0)
- T LTI
S-Box S-Box S-Box S-Box
_ \Z FLITTTTTTT [TTTTTTT] [TTTTTTTTT
& %
RETEERNEN LI [LLLEELT [TTLELLILL]
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S-Box S-Box S-Box S-Box
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T
4 %
REEAERNEN NN LT [ITLELE L
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